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OBJETO

Aquisicdo de quatro equipamentos de seguranga para criptografia e protecdo de chaves criptograficas
(Hardware Security Module - HSM), incluindo os servigos de instalagdo, treinamento, integragdo e suporte
técnico pelo prazo de 60 (sessenta) meses, na modalidade Pregdo Eletronico, por menor preco global, e modo

de disputa aberto e fechado, conforme as especificagdes deste Edital e de seus Anexos.

ABERTURA DA SESSAO PUBLICA
e

= © 0

DATA HORARIO LOCAL

02/06/2026 15h00min (horario de Brasilia — DF) www.gov.br/compras/pt-br
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LEGISLAGCAO APLICAVEL

LEI COMPLEMENTAR N2 123 LEI N2 13.709

14/12/2006 14/08/2018

DECRETO N¢ 8.538 LEI N2 13.303

06/10/2015 30/06/20

DECRETO N2 8.945 IN SEGES/ME N2 73

27/12/20 30/09/2021***
***exclusivamente quanto ao

rito da licitagdo, quando nao for

LEI N° 14.133 incompativel com o regime
01/04/2021** juridico aplicado as empresas

estatais.
**exclusivamente quanto ao
rito da licitagdo, quando ndo for
incompativel com o regime
juridico aplicado as empresas
estatais.

Regulamento de Licitagdes e Contratos do

Sistema BNDES, disponivel

no enderego

eletrénico https://www.bndes.gov.br/wps/portal/

site/home/transparencia/licitacoes-contratos

TRATAMENTO DE DADOS PESSOAIS

A participagdo neste procedimento licitatério
importa na manifestagdo de inequivoco
consentimento do titular, seja ele pessoa fisica
direta ou indiretamente relacionada ao Licitante,
inclusive socios, empregados, contratados e/ou
terceirizados, quando for o caso, dos dados
pessoais que tenham se tornado publicos como
condicdo para participagdo na licitagdo e para
contratagdo, para tratamento pelo BNDES, na
forma da Lei n2 13.709/2018. Poderdo ser
solicitados pelo BNDES dados pessoais adicionais a
fim de viabilizar o cumprimento de obrigagdo legal.

®: BNDES

DUVIDAS SOBRE O EDITAL

= licitacoes@bndes.gov.br

Em até 3 (trés) dias Uteis anteriores a
data de abertura da sessdo publica

ATENGCAO!
No campo “assunto” do e-mail devem ser inseridos:
- modalidade e

- ndmero da licitagdo (Pregdo Eletrénico n2 017/2026 —
BNDES). As respostas serdo divulgadas exclusivamente no
Portal de Compras do Governo Federal

(http://www.gov.br/compras/pt-br).

DUVIDAS SOBRE O SISTEMA DE
COMPRAS GOVERNAMENTAIS

Central de Servicos Serpro - CSS

& css.serpro@serpro.gov.br

€, 0800-978-9001

Manual do Portal de Compras

https://www.gov.br/compras/pt-br/acesso-a-

informacao/manuais

CRITICAS, RECLAMACOES E

DENUNCIAS

Ouvidoria do BNDES

Através de preenchimento do formuldrio
disponivel no endereco eletronico
www.bndes.gov.br/ouvidoria

S Caixa Postal 15054, CEP n® 20.031-120, Rio
de Janeiro —RJ

¢, 0800-7026307


mailto:css.serpro@serpro.gov.br
https://www.gov.br/compras/pt-br/acesso-a-informacao/manuais
https://www.gov.br/compras/pt-br/acesso-a-informacao/manuais
mailto:licitacoes@bndes.gov.br
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—— ETAPAS pregao eletronico

g | 1 CADASTRAMENTO DA PROPOSTA
c==" ABERTURA DA
; - Cadastre a sua proposta no portal de 2 SESSAO PUBLICA

compras do governo federal e preencha as

informagdes solicitadas. Na data e horario designados se iniciara
a fase de lances, em conformidade com

os requisitos deste Edital e seus Anexos.

3 ORGANIZAGCAO DAS PROPOSTAS
4 OFERTAS DE LANCES

(0} sistema ordenard
Vocé podera ofertar o seu lance, assim como os demais

automaticamente as propostas.

Licitantes.
A S—— yv'
5 DIREITO DE PREFERENCIA N §;
NEGOCIACAO |
& H o /
E garantido a: 6 DA PROPOSTA J
Microempresas e
empresas de pequeno O Pregoeiro encaminhard uma
porte. contraproposta ao Licitante que
— Confira as regras na cldusula tenha apresentado o melhor
H 4.7 deste Edital. preco.
7/ PROPOSTA ADEQUADA AO LANCE FINAL 3 ANALISE DOS VALORES
O Licitante de melhor lance apresentara a proposta O Pregoeiro examinara a compatibilidade do
adequada ao lance final ofertado em até 2h, a contar da preco ofertado em relagdo ao valor estimado
solicitagdo do Pregoeiro. para a contratacdo.
Se incompativel, serd convocado o préximo colocado.

9 ANALISE DA HABILITACAO

Aceita a proposta, o Pregoeiro

DECLARAGCAO DO VENCEDOR

analisara a habilitagao.

\/\/ Se incompativel, serd convocado o
proximo colocado. . . . .
O Licitante sera declarado vencedor, abrindo-se

prazo para que os outros possam manifestar a

Inversdo de fases - a analise da habilitagdo pode ocorrer intengdo de recorrer.

antes da proposta de valores. Confira a hipétese na
clausula 4.11 deste Edital.
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1
OBJETO

1.1 O presente Pregdo visa a aquisicao de quatro equipamentos de seguranca para criptografia e prote¢dao de chaves
criptograficas (Hardware Security Module - HSM), incluindo os servicos de instalagdo, treinamento, integracao e
suporte técnico pelo prazo de 60 (sessenta) meses, na modalidade Pregdo Eletronico, por menor preco global, e
modo de disputa aberto e fechado, conforme as especificacdes deste Edital e de seus Anexos.

1.1.1 Havendo divergéncia entre as informagBes constantes do registro da licitagdo no Compras
Governamentais e as constantes deste Edital e de seus Anexos, prevalecerdo as ultimas.

2

PARTICIPACAO NA LICITACAO

2.1 Poderdo participar deste Pregdo os interessados cadastrados e habilitados parcialmente no Sistema de
Cadastramento Unificado de Fornecedores — SICAF que atenderem as exigéncias constantes deste Edital e de seus
Anexos.

2.1.1 Ainclusdo dos documentos e/ou informagdes no Sistema de Cadastramento Unificado de Fornecedores
— SICAF é de inteira responsabilidade do Licitante, podendo ocasionar na sua desclassificagdo a auséncia de
gualquer documento exigido neste Edital.

2.2 Osinteressados poderao participar do procedimento licitatdrio por intermédio de sua matriz ou filial, desde que

cumpram as condicBes exigidas para o cadastramento e a habilitacdo parcial no SICAF, bem como as exigéncias

constantes deste Edital e de seus Anexos.

2.3 Estard impedido de participar deste Pregdo o interessado que:
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I. tenha sofrido decretagdo de faléncia ou dissolugdo;

SO

VI. se enquadre em algumas das vedag0es previstas na Politica
para Transagdes com Partes Relacionadas das Empresas do
Sistema BNDES  (disponivel no endereco eletrbnico
https://bndes.gov.br/wps/portal/site/home/transparencia/prestacao-

Il. esteja cumprindo penalidade de suspensdo tempordria de — - ™
de-contas/regulamentos-politicas-corporativas/politica-para-

g\:\‘. participagdo em licitagdo e impedimento de contratar com o BNDES, é.‘ transacoes-com-partes-relacionadas) e na Politica de Equidade de
nos termos do artigo 83, inciso IlI, da Lei n® 13.303/2016; Género e Valorizagdo da Diversidade do Sistema BNDES
(disponivel no enderego eletrénico

https://www.bndes.gov.br/wps/portal/site/home/desenvolvimento-

sustentavel/o-que-nos-orienta/prsac-e-seus-instrumentos/outras-

politicas-e-regulamentos/politica-genero-diversidade);

Ill. tenha sido declarado inidéneo para licitar ou contratar com a

Unido Federal, nos termos do artigo 38, inciso Ill, da Lei n2

13.303/2016, ou esteja cumprindo penalidade de impedimento de a, VII. possua em seu contrato ou estatuto social finalidade ou
licitar e contratar com a Unido Federal, nos termos do artigo 72 da objetivo incompativel com o objeto deste Pregdo; e

Lei n2 10.520/2002 ou do artigo 156, §42, da Lei n° 14.133/2021;

IV. esteja proibido de licitar e contratar com a Administragdo Publica,

bem como de receber incentivos, subsidios, subvengdes, doagdes ou

D

empréstimos de pessoas juridicas de direito publico ou de pessoas o VIII. esteja organizado sob a forma de consorcio.

juridicas controladas pelo Poder Publico, com fundamento em outros

dispositivos legais ndo mencionados nos incisos Il e Ill deste item?;

m V. se enquadre em alguma das demais vedagdes previstas na Lei n2
= 13.303/2016, notadamente em seu artigo 38;

2.3.1 Para fins de cumprimento ao disposto no item 2.3 deste Edital, o Licitante devera apresentar, juntamente com a

proposta ajustada, nos termos do item 4.10 deste Edital, declaragdo conforme modelo A do Anexo V (Modelos de

Declaragdo).

2.4 Sera permitida a participacdo de sociedades optantes do Sistema Integrado de Pagamento de Impostos e
Contribuicdes das Microempresas e das Empresas de Pequeno Porte — Simples Nacional, observadas as orientagdes
dispostas nos itens a seguir.

2.4.1 O Licitante optante do Simples Nacional que vier a executar atividade vedada pelo artigo 17 da Lei
Complementar n2 123/20062 n3o podera beneficiar-se da condicdo de optante.

24.1.1 Na hipdtese do item 2.4.1 deste Edital, uma vez celebrado o Contrato, o Contratado devera
providenciar, perante a Receita Federal do Brasil — RFB, sua exclusdo obrigatdria do Simples Nacional, no
prazo estipulado pelo artigo 30 da Lei Complementar n? 123/2006.

2.4.2 O Licitante optante do Simples Nacional, que ndo se enquadre em situacao de vedacdo prevista no artigo
17 da Lei Complementar n? 123/2006, somente podera beneficiar-se de tal condi¢do se, com o valor ofertado

1 Este inciso alcanga todas as sangbes de impedimento de licitar e contratar previstas nos demais dispositivos legais, tais como as decorrentes da Lei n2 9.605/1998, da
Lei n2 9.504/1997 e as decorrentes de praticas lesivas a Administragdo Publica nos termos da Lei n? 12.846/2013
2 A atividade a que se refere aqui é a licitada.


https://ri.bndes.gov.br/governanca-corporativa/estatutos-codigo-e-politicas/
https://ri.bndes.gov.br/governanca-corporativa/estatutos-codigo-e-politicas/
https://ri.bndes.gov.br/governanca-corporativa/estatutos-codigo-e-politicas/
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em sua proposta, ndo vier a exceder o limite de receita bruta anual, previsto no artigo 32 da Lei Complementar

n2 123/2006, ao longo da vigéncia do Contrato.

2.4.2.1 Se o Licitante optante do Simples Nacional extrapolar o limite de receita bruta anual previsto no
artigo 32 da Lei Complementar n? 123/2006 ao longo da vigéncia do Contrato, uma vez sendo contratado
devera providenciar, perante a Receita Federal do Brasil — RFB, sua exclusdo obrigatdria do Simples Nacional,
no prazo estipulado pelo artigo 30 da Lei Complementar n2 123/2006.

2.5 No ambito do presente procedimento licitatério serdo observadas as disposi¢des constantes do artigo 4° da Lei n°
14.133/2021.

2.6 Os interessados poderdo, a seu critério, vistoriar as dependéncias do BNDES, até o dia anterior a data da abertura

da sessdo publica, com o objetivo de obter todas as informacgdes relativas ao local e as condi¢des de execugdo do objeto,

observado o disposto no Anexo | (Termo de Referéncia) deste Edital.

3
- APRESENTACAO DAS PROPOSTAS E DA DOCUMENTACAO DE HABILITACAO —

3.1 O interessado em participar deste Pregdo deverd, até a abertura da sessdo publica, cadastrar sua proposta
por intermédio do Portal de Compras do Governo Federal.

3.2 No ambito do cadastramento da proposta, o Licitante deverd preencher os campos relativos:

a descricdo do objeto ofertado;

a inclusdo, no Portal de Compras do Governo Federal, de qualquer dado que identifique o Licitante e/ou

qualquer Consorciado, no campo destinado a descricdo do objeto ofertado, acarretarda sua

desclassificagdo;

=

M ao valor global ofertado, de acordo com as seguintes orientagdes:
a. devem estar incluidas no referido valor todas as despesas e custos, diretos e indiretos (tais como tributos,
encargos sociais e trabalhistas, contribui¢bes, transporte, viagens, seguro e insumos), necessarios ao
cumprimento integral do objeto a ser contratado; e
b. o valor devera ser expresso em Real (RS) e com 2 (duas) casas decimais;
E 1. a UASG - 201014 e UF —Rio de Janeiro — RJ;
gj V. a quaisquer outras informag&es/declaragées que venham a ser requeridas pelo Portal de Compras do

Governo Federal.

3.3 A proposta devera ter validade de 60 (sessenta) dias, a contar da data da abertura da sessdo publica.

3.4 Nao serd considerada qualquer oferta de vantagem nao prevista neste Edital e em seus Anexos.
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3.5 O Licitante poderd retirar ou substituir a proposta inserida no Portal de Compras do Governo Federal até a
abertura da sessdo publica.

3.6 O cadastro da proposta no Portal de Compras do Governo Federal implica a aceitagdo integral e irretratavel dos
termos do presente Edital, ndo sendo admitidas alegacGes de desconhecimento de fatos e de condi¢Ges que
impossibilitem ou dificultem a execugdo do objeto licitado.

4
- SESSAO PUBLICA E FASE RECURSAL .

4.1 Na data e no horario definidos no preambulo deste Edital, a sessdo publica serd
aberta automaticamente pelo sistema, observando-se que a verificagdo da conformidade da
proposta sera feita exclusivamente na fase de julgamento em relagdo a proposta mais bem

classificada.

4.1.1 Sem prejuizo no disposto no item 4.1, serd desclassificada a proposta que identifique o Licitante e/ou
apresente valor simbdlico, irrisorio ou de valor zero, incompativel com os praticados no mercado e com os custos

estimados para a execu¢do do objeto.

As comunicagGes entre o Pregoeiro e os Licitantes serdo realizadas por campo préprio do sistema,
cabendo aos Licitantes acompanhar todas as operagdes realizadas no Portal de Compras do Governo

Federal durante a sessdo publica, sendo responsaveis pelo 6nus decorrente da perda de transagdes,

causada pela inobservancia das mensagens e prazos registrados pelo sistema e pelo Pregoeiro, ou por

sua desconexao.

4.3 Ap0ds a abertura da sessdo publica, o Pregoeiro podera suspendé-la, adia-la ou reabri-la a qualquer momento,
informando previamente os Licitantes por meio do Portal de Compras do Governo Federal, com, no minimo, 24 (vinte

e quatro) horas de antecedéncia.

4.4 Iniciada a etapa de lances, a qual serd realizada exclusivamente por meio do Portal de Compras do Governo
Federal, deverao ser observadas as seguintes regras:

@ I. os lances deverdo ser formulados considerando o valor global do objeto ofertado;

1. o Licitante somente podera oferecer lance inferior ao Gltimo por ele ofertado, ainda que superior ao menor registrado no sistema,

I observando-se o intervalo minimo de RS 1.000,00 (mil reais) entre os lances, que incidira tanto em relagcdo aos lances intermediérios
quanto em relagdo ao lance que cobrir a melhor oferta;
. I1l. lances simbdlicos, irrisérios ou de valor zero, incompativeis com os praticados no mercado e com os custos estimados para a
9% execucao do objeto, poderao ser excluidos do sistema pelo Pregoeiro;

@@ IV. ndo serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e registrado primeiro;




V. os lances deverdo ser formulados considerando-se a necessidade de cumprimento das obrigagGes previstas neste Edital e em

seus Anexos;

VI. durante a sessdo publica os Licitantes serdo informados em tempo real do valor do melhor lance registrado, vedada a

identificagdo do Licitante;

Q VIL.

o Licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de 15 (quinze) segundos apds o registro no

sistema, na hipdtese de lance inconsistente ou inexequivel.

4.5 No caso de desconexdo do Pregoeiro no decorrer da etapa de lances, se o Portal de Compras do Governo Federal

permanecer acessivel aos Licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

4.6

4.5.1 Caso a desconexdo do sistema eletrénico persistir por tempo superior a 10 (dez) minutos para o Pregoeiro,
a sessdo publica sera suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas apds a comunicagdo do

fato aos participantes, no Portal de Compras do Governo Federal.

Considerando o modo de disputa aberto e fechado, a etapa de envio de lances tera duracdo de 15 (quinze)

minutos, apds a qual o sistema encaminhara o aviso de fechamento iminente dos lances e, transcorrido o periodo de

até 10 (dez) minutos, aleatoriamente determinado, a recepgdo de lances serd automaticamente encerrada.

4.7 Encerrada a etapa de lances, se o melhor lance nao tiver sido ofertado por microempresa ou empresa de pequeno porte e

houver lance apresentado por microempresa ou empresa de pequeno porte igual ou até 5% (cinco por cento) superior aquele,

4.6.1 Ap0s a etapa de encerramento aleatdrio, o sistema abrird a oportunidade para que o autor da melhor
oferta e os autores das ofertas subsequentes com valores ou percentuais até 10% (dez por cento) superiores
aquela, possam ofertar um lance final e fechado em até 5 (cinco) minutos, que sera sigiloso até o encerramento

deste prazo.

4.6.2 Na auséncia de, no minimo, 3 (trés) ofertas nas condi¢Ges de que trata o item 4.6.1, os autores dos
melhores lances subsequentes, na ordem de classificagdo, até o maximo de 3 (trés), poderdo oferecer um lance

final e fechado em até 5 (cinco) minutos, que serd sigiloso até o encerramento do prazo.

4.6.3 Nos procedimentos de que tratam os itens 4.6.1 e 4.6.2, o Licitante poderd optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance, observando-se que, ao final, os lances serdo

ordenados e divulgados pelo sistema.

proceder-se-a da seguinte forma:

Be
®
Be

4

l. o sistema convocara a microempresa ou a empresa de pequeno porte mais bem classificada dentre aquelas enquadradas

na condigdo prevista no caput deste item 4.7 para, no prazo de até 5 (cinco) minutos, ofertar valor inferior ao melhor lance;

Il. no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem

nos intervalos estabelecidos nos itens anteriores, serd realizado sorteio entre elas para que se identifique aquela que

primeiro podera apresentar melhor oferta;

®: BNDES
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11l. na hipdtese de a microempresa ou empresa de pequeno porte mencionada no inciso | deixar de oferecer valor inferior, o

sistema convocard as microempresas Oou empresas de pequeno porte remanescentes que porventura se enquadrem na

i
condigdo prevista no caput deste item 4.7, na ordem classificatéria, para o exercicio do mesmo direito;
o IV. na hipdtese de todas as microempresas ou empresas de pequeno porte enquadradas na condigdo do caput deste item
|.I 4.7 deixarem de ofertar valor inferior, o Pregoeiro convocara o Licitante ofertante do melhor lance, dando-se prosseguimento

a sessdo publica;

V. na hipotese de a microempresa ou empresa de pequeno porte ofertar valor inferior ao melhor lance, o Pregoeiro a

convocara, dando prosseguimento a sessado publica.

4.7.1 O Pregoeiro podera solicitar documentos que comprovem o enquadramento do Licitante na condi¢do de
microempresa ou empresa de pequeno porte.

4.7.2. O Licitante que se declarar microempresa ou empresa de pequeno porte para fins de obten¢do dos
beneficios da Lei Complementar n2 123/2006 e n3o possuir tal condi¢do ficard sujeito a san¢do administrativa
prevista neste Edital, sem prejuizo da responsabilizagdo em outras esferas, devendo-se observar ainda a restricao
constante do artigo 4°, §22, da Lei n° 14.133/2021.

4.7.3 O procedimento listado nos incisos do item 4.7 deste Edital serd promovido pelo Pregoeiro, observada a
ordem classificatdria, sempre que o Licitante ofertante do melhor lance for desclassificado, inabilitado ou excluido
deste Pregdo.

4.7.4 Na hipdtese de o melhor lance ter sido ofertado por microempresa ou empresa de pequeno porte ou na
hipdtese de o melhor lance ndo ter sido ofertado por microempresa ou empresa de pequeno porte e ndo haver
oferta apresentada por microempresa ou empresa de pequeno porte igual ou até 5% (cinco por cento) superior ao
melhor lance, o Pregoeiro convocara o Licitante ofertante do melhor lance, dando-se prosseguimento a sessao
publica.

4.8 Em caso de empate entre propostas serdo adotados os critérios de desempate previstos no artigo 55 da Lei n°
13.303/2016.

4.9 Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro verificara a inexisténcia dos impedimentos
previstos no item 2.3, que devera ser confirmada em cadastros oficiais de empresas punidas ou sancionadas (tais
como: CEIS, CNEP, CNIA e a certiddo negativa de licitante inidéneo, emitida pelo TCU), bem como no Cadastro
Informativo de créditos ndo quitados do setor publico federal (Cadin) e em sistema interno de consulta a
impedimentos, e, estando regular a participagdo do Licitante classificado em primeiro lugar, o Pregoeiro deverd
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado a melhor oferta, ressalvadas
as hipéteses em que a redugdo possa comprometer a exequibilidade da proposta final ofertada.

4.9.1 Para oferta da contraproposta a que se refere o item acima, o Pregoeiro poderad solicitar previamente
ao Licitante a apresenta¢do da proposta adequada ao lance final ofertado, nos termos previstos no item 4.10.

4.9.2 O Pregoeiro podera suspender a sessdo para que o Licitante ofertante do melhor lance possa avaliar a
possibilidade de reducdo do ultimo valor ofertado.
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4.10 O Licitante ofertante do melhor lance devera apresentar a proposta adequada ao lance
final ofertado, exclusivamente pelo sistema do Portal de Compras do Governo Federal, conforme

modelo constante do Anexo Il (Modelo de Proposta) deste Edital, no prazo de até 2 (duas) horas,

a contar da solicitagdo do Pregoeiro, prorrogaveis, a critério do BNDES.

4.10.1 A proposta deverd identificar o Licitante e ser redigida em lingua portuguesa, salvo quanto as
expressoes técnicas de uso corrente, com clareza, sem emendas, rasuras ou entrelinhas, datada e assinada por
seu Representante Legal ou Procurador.

4.10.2 Os valores ofertados na proposta deverdo ser expressos em Real (RS) e com 2 (duas) casas decimais.

4.10.3 Devem estar incluidas no valor global ofertado todas as despesas e custos, diretos e indiretos (tais
como tributos, encargos sociais e trabalhistas, contribui¢des, transporte, viagens, seguro e insumos),
necessarios ao cumprimento integral do objeto a ser contratado.

4.10.4 O Licitante deverd informar, em sua proposta, no campo “Estabelecimentos vinculados a execucdo
contratual (matriz/filial)” do Anexo Il (Modelo de Proposta) deste Edital, o(s) estabelecimento(s) responsavel(is)
pela execugdo contratual.

4.10.5 Devera ser anexada a Proposta a Declaragdo de Inexisténcia de Impedimentos de Participagdo prevista
no Anexo V deste Edital.

4.10.6 Devera ser anexada a Proposta a documentagdo prevista no Anexo | (Termo de Referéncia) deste Edital.

4.11 Apos o envio da documentagdo de proposta, o Pregoeiro examinard a compatibilidade do prego ofertado em
relagdo ao valor estimado para a contratagao.

4.11.1 Nesta ocasido, o Pregoeiro podera solicitar a documentagao de habilitagdo do Licitante ofertante do
melhor lance.

4.11.2 Caso sejam exigidos documentos de habilitagdo que ndo estejam contemplados no SICAF, o Pregoeiro
devera solicitar ao Licitante a apresentagdo das informagdes necessarias por intermédio do sistema, no prazo
de 2 (horas), a contar da respectiva convocagdo, permitida a prorrogagao, a critério do BNDES.

4.11.3 Caso adotado o procedimento previsto no item 4.11.1, a analise definitiva da proposta, em todos os
seus requisitos, somente serd concluida se verificado o atendimento dos requisitos de habilitacdo do Licitante
ofertante do melhor lance.

4.12 Na andlise e julgamento da proposta, o Pregoeiro podera, justificadamente, sanar erros ou falhas que nao

alterem sua substancia da proposta (vicios sanaveis), atribuindo-lhe validade e eficacia, rejeitando aquela:
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I. que possuir vicios insanaveis;
Il. que ndo atender as exigéncias deste Edital e de seus Anexos;

111, cujos valores unitarios ou/e global forem superiores aos limites estabelecidos no Anexo | (Termo de Referéncia)

deste Edital; ou

‘O' IV. cujos valores unitdrios ou/e global forem inexequiveis, observado o disposto no subitem 4.12.1 deste Edital.
/'Y

4.12.1 Havendo indicios de inexequibilidade dos valores ofertados, sera instaurada diligéncia para que o
Licitante ofertante da melhor proposta possa, no prazo fixado pelo Pregoeiro:

. comprovar a exequibilidade, apresentando justificativas e documentos que comprovem a viabilidade e a

compatibilidade dos valores ofertados; ou

Il. ajustar os valores ofertados, apresentando proposta readequada [tendo como limite maximo o valor global ofertado

na proposta] e, se for o caso, justificativas para os ajustes realizados.

4.12.2 Os documentos apresentados pelo Licitante ofertante da melhor proposta, a titulo de ajuste dos
valores ofertados ou de comprovagdo de sua exequibilidade, serdo encaminhados para andlise da Equipe
Técnica do BNDES, a fim de que possa emitir o competente parecer.

4.13 Recusada a proposta, o Pregoeiro convocara o préximo colocado, observadas as disposi¢des relativas ao direito
de preferéncia previstas neste Edital.

4.14 Aceita a proposta ou adotada a opgdo prevista no subitem 4.11.1, o Pregoeiro passara a analise de habilitacdo,
observado o procedimento disposto no item 4.11.2.

4.14.1 Para que seja habilitado, o Licitante deverd atender a todas as exigéncias abaixo listadas e as previstas
no item 4.15 deste Edital:

I. Decreto de autorizagdao de funcionamento no Brasil, quando se tratar de sociedade estrangeira em funcionamento

no Pais;

Il. Ato de registro ou autorizagdo para funcionamento expedido por 6rgdo competente, quando a atividade a ser

desempenhada pela sociedade assim o exigir;

lll. Instrumento Particular de Mandato (Procuragdo) com firma reconhecida em cartério ou em conjunto com a cédula
de identidade ou documento equivalente do signatario, para fins de conferéncia da sua assinatura ou digitalmente
assinada, ou Instrumento Publico de Mandato, outorgando expressamente poderes para a pratica de todos os atos

pertinentes a licitacdo, nos casos em que o Licitante for representado por Procurador;

IV. no caso de:

SOCIEDADE EMPRESARIA

Ato Constitutivo em vigor, devidamente registrado no registro competente, com sua(s) respectiva(s) alteragdo(¢Ges), ou a sua ultima consolidagdo,

acompanhado do documento comprobatdrio de seus administradores devidamente registrado;
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SOCIEDADE SIMPLES

Ato Constitutivo em vigor, devidamente registrado no registro competente, com sua(s) respectiva(s) alteragdo(Ges), ou a sua Ultima consolidagao,

bem como documento que comprove a indicagdo de seus administradores;

EMPRESARIO INDIVIDUAL

Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

MICROEMPREENDEDOR INDIVIDUAL

Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio

www.portaldoempreendedor.qov.br;

MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

Certiddo expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, ou qualquer outro documento idéneo que

comprove a condi¢do de microempresa ou empresa de pequeno porte;

V. certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos tributos federais, a divida ativa da

Unido, e as contribuicdes previdenciarias e as de terceiros, expedida pela Secretaria da Receita Federal;

VI. certiddo de Regularidade perante o Fundo de Garantia por Tempo de Servi¢o, expedida pela Caixa Economica

Federal;

VII. certiddo de Regularidade perante o Cadastro Informativo de Créditos ndo Quitados do Setor Publico Federal
(CADIN);

VIIl. certiddo negativa de pedido de faléncia, expedida na sede da pessoa juridica;

a) Na hipdtese de a sede ser situada em outra localidade que ndo a Capital do Rio de Janeiro, podera ser exigido do
Licitante que apresente a relagdo dos Cartdrios de Distribuicdo da Comarca que expede a certiddo mencionada neste

inciso, emitida pelo érgao competente.

IX. indices de Liquidez Geral )
ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

(LG), de Solvéncia Geral (SG) e LG =
de Liquidez Corrente (LC) iguais PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
ou maiores que 1 (= ou > 1), ATIVO TOTAL ATIVO CIRCULANTE
observadas as formulas a SG = LC=
PASSIVO CIRCULANTE + PASSIVO CIRCULANTE

seguir: EXIGIVEL A LONGO PRAZO

a) O Licitante deverd apresentar as informacgdes contabeis, na forma da lei, para calculo dos referidos indices.

b) Caso o resultado de qualquer dos indices seja menor que 1 (um), o Licitante deverd apresentar as informacgées
contdbeis, na forma da lei, a fim de comprovar que possui capital social registrado ou patriménio liquido igual ou
superior a RS 193.770,49 (cento e noventa e trés mil, setecentos e setenta reais e quarenta e nove centavos),

ressalvando-se, para atendimento desta exigéncia, o disposto no item 2.5.8 deste Edital.


http://www.portaldoempreendedor.gov.br/

®: BNDES

X. qualificagdo técnica, relativa as parcelas de maior relevancia técnica e econdmica do objeto, nos termos do

Anexo | (Termo de Referéncia) deste Edital;

4.14.2 Caso o Llicitante indique na proposta outro(s) estabelecimento(s) responsavel(is) pela execucdo
contratual, devera apresentar, além dos documentos que comprovem a sua prépria habilitacdo, aqueles
relativos a habilitagdo do(s) estabelecimento(s) indicado(s), observando-se que alguns documentos, por sua
propria natureza, sdo emitidos somente em nome da matriz.

4.14.2.1 Podera(3do) ser apresentado(s) em nome de quaisquer de seu(s) estabelecimento(s) o(s)
atestado(s) de capacidade técnica exigido(s).

4.15 O Pregoeiro analisara a documentagdo apresentada, verificando o atendimento as exigéncias deste Edital e de
seus Anexos. Para fins de julgamento da habilitacdo poderdo ser consultados outros sitios da Internet, notadamente
sitios oficiais emissores de certiddes.

4.15.1 As certiddes que ndo possuirem prazo de validade somente serdo aceitas se as respectivas datas de
emissdo ndo excederem a 90 (noventa) dias de antecedéncia da data de sua apresentacdo.

4.15.2 Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricdo na
comprovacdo da regularidade fiscal, serd assegurado o prazo de 5 (cinco) dias Uteis, contado da decisdo do
Pregoeiro que declarar o Licitante vencedor da licitagdo, prorrogaveis por igual periodo, a critério do BNDES,
para a regularizacdo da documentacgdo, pagamento ou parcelamento do débito, e emissdo de eventuais
certiddes negativas ou positivas com efeito de certiddo negativa, sob pena de inabilitagdo no sistema.

4.15.3 Caso seja necessaria a instauracdo de diligéncia para o julgamento da habilitacdo, os documentos
solicitados nesta ocasido deverdo ser encaminhados exclusivamente via sistema, dentro do prazo definido pelo

Pregoeiro, que ndo podera ser inferior a 2 (duas) horas.

4.16 Se o Licitante ndo atender as exigéncias habilitatérias, o Pregoeiro convocara o préximo colocado, observadas
as disposicdes relativas ao direito de preferéncia previstas neste Edital.

4.17 Constatado o atendimento de todos os requisitos de habilitacdo e verificando-se aceitabilidade da proposta, o

Licitante sera declarado vencedor do certame, abrindo-se prazo para que os Licitantes possam, em campo préprio

do sistema, manifestar sua inten¢do de recorrer, sob pena de preclusdo deste direito.

4.17.1 Admitida pelo Pregoeiro a intengdo de recurso, sera concedido, ao Licitante que tenha

A manifestado tal intencdo, o prazo de até 3 (trés) dias Uteis, para apresentar, pelo Portal de Compras do

Governo Federal, as razdes recursais, ficando os demais Licitantes, desde logo, intimados para,
querendo, apresentarem as contrarrazoes em igual prazo, que comegara a contar do término do prazo

para a apresentac¢do das razdes recursais.

4.17.2 A vista dos autos do processo desta licitagdo referente aos documentos que nao estdo no sistema do
Portal de Compras do Governo Federal devera ser solicitada a Geréncia de LicitacGes e Contratos 3 do BNDES,
pelo e-mail licitacoes@bndes.gov.br.
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4.17.3 O Pregoeiro podera reconsiderar sua decisdo ou manté-la. Neste ultimo caso, o Pregoeiro devera, no
prazo de 3 (trés) dias Uteis, submeter o recurso, devidamente informado, a apreciagdo da Autoridade Superior,
que devera promover sua decisdo no prazo de 10 (dez) dias Uteis.

4.17.4 O acolhimento de recurso importara na invalidagao apenas dos atos insuscetiveis de aproveitamento.
4.18 A sessdo publica serd encerrada depois de declarado o vencedor e transcorrido o prazo para manifestagdo de

intencdo de recorrer. Ndo havendo registro de inten¢do de recurso, o objeto da licitacdo poderd ser adjudicado ao
Licitante vencedor.

5
- ENCERRAMENTO DA LICITACAO

5.1 Definido o Licitante vencedor, o objeto licitado lhe sera adjudicado, estando a licitagdo sujeita a homologacdo
pela Autoridade Competente, que analisard a conveniéncia e oportunidade da contratagdo, bem como a legalidade
dos atos praticados.

5.2 A qualquer tempo, a licitagdo podera ser revogada ou anulada, nos limites fixados pela Lei n® 13.303/2016.

5.2.1 Caso seja verificada, ap0ds a abertura da sessdo publica, a intencdo de se revogar ou anular a licitacdo,
sera concedido aos Licitantes prazo para contestar o ato e exercer o direito ao contraditdrio e a ampla defesa.

5.2.2 O contraditdrio prévio mencionado no item acima podera ser dispensado caso o fato gerador da
revogacdo ou anulagdo ndo seja imputado aos Licitantes.

6

I  SANCAO ADMINISTRATIVA

6.1 O Licitante cuja conduta esteja prevista em um dos incisos do artigo 84 da Lei n2 13.303/2016 ficara sujeito a
sancdo de suspensdo tempordria de participagdo em licitagcdo e impedimento de contratar com o BNDES, pelo prazo
de até 2 (dois) anos.

6.2 Somente sera aplicada sangdo mediante procedimento administrativo punitivo licitatério, na forma do
Regulamento de LicitacGes do Sistema BNDES, pelo qual serd assegurado prazo de até 10 (dez) dias Uteis para o
exercicio do contraditério e a ampla defesa.

6.3 A decisdo serd comunicada por escrito ao Licitante, dela cabendo recurso, dirigido a Autoridade que proferiu a
decisdo, no prazo de até 10 (dez) dias Uteis, a contar do recebimento da notificagdo.

6.4 No caso de atos lesivos a Administragdo Publica, nacional ou estrangeira, observar-se-d3o os termos da Lei n?
12.846/2013.

7
- CONTRATACAO

7.1 Homologada a licitagdo, o BNDES convocard o vencedor do certame, por e-mail, para apresentar, no prazo
definido pelo BNDES no momento da convocagao:
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l. o Contrato assinado preferencialmente de forma

digital, mediante certificagdo digital ICP-Brasil por seu
Representante Legal, observada minuta constante do

Anexo Il (Minuta de Contrato) deste Edital;

7.2 Sera solicitado ao Licitante vencedor que atualize as certidGes exigidas na fase de habilitacdo, se o prazo de
validade expirar durante o curso da licitacdo.

7.3 Na hipotese de recusa ou inércia do Licitante na apresentagdo dos documentos listados nos itens 7.1 e 7.2 deste
Edital, a sessdo publica podera ser retomada para que o Pregoeiro providencie a exclusdo do Licitante da licitacdo,
convocando, em seguida, os licitantes remanescentes, na ordem de classificagdo, desde que atendidos os requisitos
de proposta e habilitagdo, nos termos do item 4.17, para assinatura do contrato, no mesmo prazo e nas mesmas
condi¢Ges propostas, inclusive quanto aos precos, pelo Licitante que deixou de atender a convocacgao.

7.3.1 Na hipotese do item acima, deverdo ser observadas as disposi¢cGes relativas a preferéncia previstas neste
Edital.

8
INFORMAGCOES ADICIONAIS '

8.1 Qualquer pessoa podera impugnar os termos do presente Edital até 3 (trés) dias Uteis anteriores a

data de abertura da sessdo publica.

8.1.1 A impugnagdo devera ser encaminhada a Geréncia de LicitagGes e Contratos 3 do BNDES, pelo
e-mail licitacoes@bndes.gov.br, devendo ser informado, no campo “assunto”, a modalidade e o
numero da licitagdo (Pregdo Eletronico n? 017/2026— BNDES).

8.1.2 Caberad ao Pregoeiro julgar a impugnacdo no prazo de até 3 (trés) dias Uteis.

8.1.3 A ata de julgamento de impugnacéo serd divulgada no Portal de Compras do Governo Federal
(www.gov.br/compras/pt-br), para ciéncia de todos os interessados.

8.2 O BNDES reserva-se o direito de alterar os termos deste Edital. A alteracdo que afetar a formulagdo das
propostas implicara a reabertura do prazo® para a apresentacio das mesmas.

3 Art. 38, §2°, do Regulamento — Eventuais modificagdes no edital serdo motivo de nova divulgagdo nos mesmos termos e prazos dos atos e procedimentos originais,
exceto quando a alteragdo ndo afetar a preparagdo das propostas ou quando o prazo inicial fixado for além do limite minimo legalmente previsto, sendo que, nesta
ultima hipdtese, o novo prazo respeitara os prazos minimos fixados na legislagdo. (sem grifo no original)
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8.3 E facultada ao Pregoeiro, em qualquer fase da licitagdo, a promogéo de diligéncia a ser registrada em

ata, com a finalidade de esclarecer, corrigir ou complementar a instrugdo do processo, inclusive com a

possibilidade de inclusdo de documentos necessarios para confirmagédo da compatibilidade da oferta com

as exigéncias do Edital, adotando-se o principio do formalismo moderado.

8.4 A qualquer tempo o BNDES poderd negociar com o Licitante, com o fim de obter proposta mais vantajosa.

8.5 As normas disciplinadoras desta licitagdo serdo interpretadas visando a ampliagdo da disputa entre os Licitantes,
a obtengdo da proposta mais vantajosa, desde que ndo comprometam os interesses do BNDES, bem como a
finalidade e a segurancga da contratacgao.

8.6 Caso exigida traducdo de documentos apresentados em lingua estrangeira, estd se dara na forma livre,
facultando-se ao BNDES a exigéncia de tradu¢do juramentada, apostilamento ou consularizagdo do(s) documento(s)
como condigdo para a assinatura do contrato.

8.7 Na contagem dos prazos estabelecidos neste Edital e em seus Anexos observar-se-a o que segue:

I. excluir-se-a o dia do inicio e incluir-se-a o do vencimento;

Il. os prazos somente serdo iniciados e vencidos em dias de expediente no BNDES.

8.8 Na ocorréncia de qualquer fato superveniente ou na hipdtese de caso fortuito ou de forca maior sera observado
0 seguinte:

I. se o fato impedir a realizagdo de sessdo publica na data marcada, a referida sessdo serd adiada;

Il. os prazos que estiverem em curso serdo suspensos, voltando a correr assim que a situagdo estiver normalizada.

8.9 0 andamento da licitagdo podera ser acompanhado por qualquer interessado no Portal de Compras do Governo
Federal (www.gov.br/compras/pt-br).

8.10 Fica eleito o Foro da Cidade do Rio de Janeiro para solucionar eventuais litigios, afastado qualquer outro, por
privilegiado que seja.

Rio de Janeiro, 14 de maio de 2026.

Lara Godoy dos Santos Raphael Domingues de Moraes
Ferreira Rodrigues Zyngier
Gerente AJI/JULIC/GLIC3 Chefe de Departamento AJI/JULIC
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PREGAO ELETRONICO N° 017/2026 - BNDES
ANEXO | - ESPECIFICAGAO TECNICA

1. Objeto
1.1. Aquisicdo de quatro equipamentos de seguranca para criptografia e protecao de
chaves criptograficas (Hardware Security Module - HSM), incluindo os servigcos de
instalagdo, treinamento, integracao e suporte técnico pelo prazo de 60 (sessenta)
meses, conforme as Especificagbes Técnicas descritas nesse documento.
2. Requisitos dos Equipamentos
2.1. Requisitos gerais
2.1.1 Os equipamentos devem ter arquitetura single box, ou seja, todas as
funcionalidades e requisitos solicitados nestas Especificagbes Técnicas
devem estar contidas em cada equipamento.
2.1.1.1 Nao serdo aceitas solugdes em que alguma funcionalidade ou
requisito solicitado nao esteja disponivel em algum
equipamento HSM fornecido.

2.1.1.2 Nao serdo aceitas solugdes que dependem de recursos
externos, tais como placas de criptografia que precisam ser
montadas em um servidor de uso geral.

2.1.2 Os equipamentos devem ser originais, hovos e sem uso, e devem estarem
linha de producéao pelo fabricante. Devem corresponder aos modelos mais
atuais disponiveis, conforme informagbes devidamente publicadas em
sites oficiais do fabricante ou em datasheets. Além disso, é obrigatdrio que
nao estejam classificados como “fim de vida” (End of Life) e ndo tenham
previsdo de descontinuacao ou fim de suporte nos préximos 5 (cinco) anos.
2.1.2.1 Nao serdo aceitos equipamentos usados, reformados ou

recondicionados, mesmo sendo modelos em linha de
producdo mais recentes e atuais do fabricante.

2.1.3 Os equipamentos devem realizar armazenamento seguro de chaves
privadas e tokens e devem possuir mecanismos de segurancga fisica que
evidenciem, resistam, detectem e respondam a tentativas de violagado do
equipamento e seus componentes.
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2.1.6

2.1.3.1 Devem ser tamper resistant e tamper responsive, isto &, além
de resistir a violagdo, uma vez detectada a tentativa de
violagédo, todas as chaves armazenadas e dados sensiveis

armazenados devem ser apagados imediatamente.

2.1.3.2 A deteccao e a resposta a violagao do equipamento devem ser
capazes de agir mesmo com o equipamento desligado

(auséncia de fonte de energia externa).

Os equipamentos devem possuir mecanismo de boot seguro, ou seja, se
houver tentativa de alterar a imagem usada no boot, o equipamento ndo

realizara a inicializacdo do boot com a imagem alterada.

Os equipamentos devem atender aos padrdes nacionais e internacionais de
segurancga, devendo ser:

2.1.5.1 Certificados na norma FIPS 140-2 nivel 3 ou superior.

2.1.5.2 Homologados pelo INMETRO para garantir que se adequem aos
padrbes de seguranca nacionais.

A CONTRATADA deve fornecer os manuais de instalacao, configuracao,
programacao, integracao, bibliotecas, APl e manutencao de todos os
componentes dos equipamentos, em portugués ou inglés.

2.2. Algoritmos criptograficos, Chaves e Certificados Digitais

2.21

Elaborado por:

Os equipamentos devem implementar os algoritmos criptograficos
necessarios para aplicagdes no sistema de pagamentos brasileiro, pix,
blockchain, assinatura digital, cofre de senhas e para uso em HTTPS, bem
como armazenar as chaves necessarias para execugao desses algoritmos.

Os equipamentos devem:

2.2.1.1 Executar, no minimo, Triple-DES (3DES ou TDES) com chaves
de 112 e 168 bits, nos modos de operagcdo ECB e CBC.

2.2.1.2 Executar, no minimo, AES (Advanced Encryption Standard) com
tamanho de chave 128, 192 e 256 bits, nos modos de operacao
ECB e CBC.

2.2.1.3 Executar, no minimo, RSA com tamanho de chaves de 1024,
2048 e 4096 bits.

Pagina 2 de 35

Revisado por:

Francisco de A. M. Valadares Oziel Alexandre P. Humasi Felipe Curty do R. Pinto
Analista de Sistemas Analista de Sistemas Coordenador de Servigo
ATI/DEGAT/GPES ATI/DEGAT/GPES ATI/DEGAT/GPES

Matr. 20055-9 Matr. 20047-3 Matr. 09777-2



Especificagdes Técnicas da IP ATI/DEGAT 02-2026, de 12/05/2026

Classificagdo: Documento Controlado - Sigilo Empresarial até a data da publicagéo do edital
Restricao de Acesso: Empresas do Sistema BNDES

Unidade Gestora: ATI/DEGAT

2.2.2

2.2.3

224

2.25

Elaborado por:

2.21.4 Executar, no minimo, RSA para realizar Assinatura Digital com
chaves de tamanho 1024, 2048 e 4096 bits.

2.2.1.5 Executar, no minimo, Diffie-Hellman para estabelecimento de

chaves na comunicagdo remota.

2.2.1.6 Executar, no minimo, ECDSA com tamanho de chaves 128, 160,
192, 256, 384 e 521 bits.

2.2.1.7 Executar, no minimo, o ECDSA secp256r1 e secp256k1.

2.2.1.8 Executar, no minimo, ECDH com tamanho de chaves de 128,
160, 192, 256, 384 e 521 bits.

2.2.1.9 Executar, no minimo, as curvas elipticas seguras de Edwards
Ed25519 e Ed448.

2.2.1.10 Executar as curvas elipticas do padrao brainpool.

2.2.1.11 Executar, no minimo, MD5 (Message Digest Algorithm 5), SHA-
1 (Secure Hash Algorithm), SHA-2 (Secure Hash Algorithm —
256, 384 e 512 bits) e SHA-3 (Secure Hash Algorithm — 224, 256,
384 e 512 hits).

2.2.1.12 Executar, no minimo, HMAC baseado nos algoritmos de hash
SHA1, SHA2 e SHAS.

Os equipamentos devem implementar algoritmos criptograficos pos
quanticos e armazenar as respectivas chaves. Os equipamentos devem
suportar, pelo menos, os seguintes algoritmos pés-quanticos homologados
pelo NIST: ML-KEM, ML-DSA e SLH-DSA.

Todas as operagoes criptograficas, tais como, criptografia, descriptografia,
calculo de hash e assinatura digital, devem ser realizadas dentro do
hardware dedicado do equipamento.

Os equipamentos devem ser capazes de gerar chaves privadas € numeros

aleatdrios ou pseudoaleatérios.

Os equipamentos devem permitir que as chaves sejam configuradas para
serem exportadas ou ndo. Nos casos em que é permitida a exportagéo, deve
ser adotado um formato que permita pelo menos a importagdo em outros

equipamentos do mesmo fabricante, ndo restrito ao mesmo modelo.

2.2.5.1 A chave mestra podera ser nativamente nao exportavel.
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2.2.6 Os equipamentos devem implementar funcionalidades para gestdo de

chaves e certificados digitais. Pelo menos as seguintes funcionalidades

devem estar disponiveis no caso das chaves configuradas como

exportaveis:

2.2.6.1

2.2.6.2

2.2.6.3

2.26.4

2.2.6.5

2.2.6.6

2.2.6.7

2.2.6.8

2.2.6.9

2.2.6.10

Exportacao de chaves simétricas com chave de transporte KEK

utilizando, no minimo, o algoritmo 3DES.
Exportacéo de chaves simétricas com chave de transporte RSA.

Exportacéo de chaves simétricas via recursos de custodiantes,
ou seja, deve ser possivel a exportagdo das chaves com os
proprios recursos do equipamento que realiza a custddia das

chaves, sem a necessidade de utilizar recursos externos.

Exportacao de Certificate Signing Requests — CSR no padrao
PKCS#10.

Exportacao de chaves no padrao PKCS#12;

Importacao de chaves simétricas com chave de transporte KEK
utilizando, no minimo, o algoritmo 3DES.

Importacao de chaves simétricas com chave de transporte
RSA.

Importacao de chaves simétricas via recursos de equipamento,
ou seja, deve ser possivel a importagao das chaves com os
préprios recursos do equipamento.

Importacado de chaves assimétricas RSA em padrao PKCS#1,
PKCS#8 e PKCS#12.

Importagdo de chaves assimétricas ECDSA em padrao
PKCS#8.

2.2.7 Os equipamentos devem possuir esquema de key splitting, ou seja, permitir

que uma chave seja acessada somente apés a autenticacdo de mais de um

usuario. A operagcao de checagem e liberagao do equipamento HSM via key

splitting deve ser realizada no equipamento HSM, nao podendo ser

realizada por software externo.

Elaborado por:
Francisco de A. M. Valadares
Analista de Sistemas
ATI/DEGAT/GPES
Matr. 20055-9
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2.2.8 Os equipamentos devem possuir esquema de compartilhamento de
segredo M de N, ou seja, permitir gue uma chave seja dividida em N partes
€ gue o acesso seja condicionado a apresentacdo de pelo menos M partes.
A operacéo de checagem e liberagdo para uso do segredo deve ser realizada

no equipamento HSM, nao podendo ser realizada por software externo.

2.2.9 O key splitting e o compartilhamento M de N também devem estar

disponiveis para a chave mestra.

2.2.10 O equipamento deve permitir que as operagdes de exportar chave, fazer
backup da chave, sincronizar chave e apagar chave possam ser feitas por
autenticagcdo obrigatéria de wusuarios utilizando o esquema de
compartilhamento de segredo M de N ou key splitting.

2.2.11 Os equipamentos devem realizar operacdes com certificados digitais de
forma geral, tais como gerar CSR (Certificate Signing Request), inclusive
com certificados no padrao da ICP- Brasil.

2.2.12 0O equipamento deve permitir a criacao e verificacao de assinaturas digitais
no padrao PKCS#1 v1.5 ou superior.

2.3. Requisitos de Alta Disponibilidade, Contingéncia e Backup

2.3.1 Os equipamentos devem possuir mecanismos que permitam a
configuracao em alta disponibilidade e contingéncia para recuperagao de
desastres.

2.3.1.1 Nao poderd haver restricdo de funcionalidade de algum
equipamento decorrente dessas configuragoes.

2.3.2 Os equipamentos devem possuir mecanismos de alta disponibilidade que
permitam a comunicagcdo e sincronizagdo dos equipamentos em um
mesmo datacenter, de forma que a indisponibilidade de um equipamento
néo afete a disponibilidade do servigo.

2.3.3 Os equipamentos devem possuir mecanismos de contingéncia que
permitam a comunicagédo e sincronizagcdo dos equipamentos entre data
centers em localidades diferentes, de forma que, na indisponibilidade do
data center principal, os servigcos do HSM continuem funcionando em um
datacenter secundario.
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2.3.5

A sincronizacao entre os equipamentos deve ocorrer de forma automatica,
incluindo as chaves privadas, particbes ou HSM virtuais, configuragdes e
controle de acesso. Nao pode haver interrupcéo das funcionalidades dos

equipamentos enquanto estiver ocorrendo a sincronizagéo.

Os equipamentos devem permitir a criagdo, agendamento e a restauragao

de backups.

2.3.5.1 O processo de backup ndo pode comprometer o desempenho

dos equipamentos.

2.3.5.2 Deve ser suportada a criagdo e restauracdo de backups de
forma segura e criptografada.

2.3.5.3 Deve existir compatibilidade de backups de equipamentos do
mesmo fabricante, de forma que o backup de um equipamento
possa ser restaurado em outro equipamento compativel do
mesmo fabricante.

2.4. Administracao, Logs e Monitoracao

2.41

2.4.2

2.4.3

Elaborado por:

Os equipamentos devem possuir interface de administracao.

2.4.1.1 A interface deve ser preferencialmente web e compativel com
os navegadores Microsoft Edge e Google Chrome.

2.4.1.2 Caso os equipamentos nao suportem interface web, deve ser
oferecida interface por linha de comando (CLI) compativel com
Microsoft Windows 11.

2.4.1.3 A interface deve ser acessada através de canal seguro e
criptografado e que permita realizar toda a configuracdo do
equipamento.

O equipamento podera ser configurado via console local ou via interface de
rede.

O acesso a interface de administragdo dos equipamentos deve ser
condicionado a autenticacao de 2 fatores.

2.4.3.1 Um fator deve ser usuério e senha.

2.4.3.2 O outro fator deve ser um dispositivo de autenticagcdo ou um
one-time password (OTP).
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24.4

245

2.4.6

Elaborado por:

Caso utilizados, os dispositivos de autenticagdo podem ser token USB,
smart card, PIN Entry Device (PED) ou outro que oferega nivel de seguranca

equivalente.

2.4.41 Os dispositivos devem ser compativeis com interface USB ou
possuirem adaptador e leitor para uso através da interface USB.

2.4.4.2 Quando aplicavel, os dispositivos devem permitir a utilizagao
de um PIN (Personal Identification Number) para sua utilizagéo.

2.4.4.3 A CONTRATADA deve fornecer pelo menos 24 dispositivos e,
caso necessario, a mesma quantidade de adaptadores
necessarios para o seu uso através de interface USB.

2.4.4.4 Um mesmo dispositivo deve permitir a autenticagdo em todos
0s equipamentos HSM.

Ainterface de administragcao deve permitir a criagdo de usuarios com perfis
de acesso distintos, de forma que seja possivel criar usuarios para
administragcado do equipamento, consulta de logs e configuracoes, e uso de
chaves especificas e demais funcionalidades do equipamento.

2.4.5.1 Deve ser possivel configurar as chaves que cada usuario esta
habilitado a utilizar.

Ainterface de administracdo deve permitir a criagcéo de particbes e/ou HSM
virtuais, de forma a segregar as configuracbes e as chaves em
compartimentos isolados do HSM.

2.4.6.1 Deve ser possivel utilizar cada particao/HSM virtual para um
propdsito especifico, sem que uma interfira na outra.

2.4.6.2 Deve ser possivel utilizar as particbes/HSM virtuais para
separar as chaves privadas destinadas a Desenvolvimento,
Homologacao e Producao do BNDES.

2.4.6.3 As particoes/HSM virtuais devem garantir a separacado do
armazenamento das chaves privadas, de talforma que néo seja
permitido que, de uma particdo/HSM virtual, seja acessada

uma chave privada armazenada em outra particao/HSM virtual.
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2.4.7

2.4.8

2.4.9

2.4.10

A interface de administracdo deve permitir a monitoragdo dos
equipamentos, permitindo visualizar, pelo menos, memdrias, nivel de

bateria, CPU, sessdes ativas e controladora de discos (se houver).

Os equipamentos devem permitir a monitoragao e diagndstico de eventos
por protocolo SNMPv2 ou superior, de forma que possa ser possivel
identificar falhas no equipamento, necessidade de manutengdo e
degradacdo de desempenho.

Os equipamentos devem permitir a sincronizagéo de tempo via protocolo
NTP.

Os equipamentos devem ter a capacidade de gerar logs para acessos
autorizados e bloqueados, erros, falhas de funcionamento de software e
hardware, comandos executados e processados.

2.4.10.1 O registro de log deve identificar o horario, usuario, o ip de rede
e a atividade realizada, incluindo o uso de qualquer chave
privada armazenada no equipamento.

2.4.10.2 O equipamento deve suportar envio dos logs para servidores
externos de log no padréo syslog e a exportagao dos logs em
formato de arquivo texto.

2.5. Desempenho e Capacidade

2.5.1

Elaborado por:

Cada equipamento deve conseguir executar no minimo 2500 operagoes
criptograficas por segundo utilizando os algoritmos RSA 2048 bits e o de

curvas elipticas.

2.5.1.1 Os equipamentos nao podem ter o desempenho de nenhuma
de suas funcionalidades comprometido enquanto estiver
realizando operagdes criptograficas dentro dos limites de
capacidade especificados pelo fabricante para o modelo do
equipamento fornecido.
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2.5.2

Cada equipamento deve suportar pelo menos 20 (vinte) particdes ou HSMs

virtuais.

2.6. Requisitos Elétricos

2.6.1

2.6.2

2.6.3

A Contratada deve fornecer todos os cabos elétricos necessarios para o
funcionamento do equipamento tanto de forma isolada como operando em
alta disponibilidade e contingéncia com outro(s) equipamento(s).

A Contratada deve fornecer, no minimo, 2 (duas) fontes de alimentacao no
esquema de configuracao de redundéancia elétrica “2N”, ou seja, “N” fontes
devem suportar o pleno funcionamento de todo os equipamentos e seus

componentes.

2.6.2.1 As fontes de alimentacdo devem operar com tenséo de entrada
de 220 Volts, corrente alternada (AC), bifasica e frequéncia de
60Hz.

2.6.2.2 As fontes devem permitir a troca e chaveamento em modo
quente (hot-swap).

Os equipamentos devem possuir:

2.6.3.1 Cabos de alimentacéao elétrica C13/C14 -250V-10 Aou C19
/C20-250V-16 A-2,0 metros de comprimento — Normas IEC
60320

2.6.3.2 Ponto de conexdo exclusiva para o cabo de referéncia de

aterramento.

2.7. Requisitos Fisicos

2.71

2.7.2

2.7.3

274

2.7.5

Elaborado por:

Possuir no minimo 2 (duas) interfaces de rede Ethernet, 10/100/1000 Mbps
RJ45 UTP.

Ser compativel com racks de 19” de largura (padréao EIA/ECA-310-E).
Ocupar até 2U de altura (1U = 44,45 mm, norma EIA/ECA-310-E).

A Contratada deve fornecer garras ou bragos organizadores de cabos de

rack para os cabos fornecidos junto aos equipamentos HSM.

A Contratada deve fornecer, caso necessario, os trilhos de deslizamento,
cabos de alimentacdo elétrica e demais acessérios necessarios a

montagem padrao da configuragdo em rack.
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2.8. Requisitos de Climatizacgao

2.8.1

2.8.2

Possuir ventilagao adequada para a refrigeracao do sistema interno do
equipamento e seus componentes, todos em pleno funcionamento, e
dentro dos limites de temperatura adequados para operagéao.

Os equipamentos devem ser capazes de operar dentro das seguintes
condicoes e caracteristicas:

2.8.2.1 Temperatura entre 18°C e 32°C.

2.8.2.2 Umidade relativa do ar de 20% a 85%.

2.9. Requisitos de Integracao

2.91

2.9.2

2.9.3

2.9.4

2.9.5

Elaborado por:

Os equipamentos devem possuir APl que permita o uso remoto das suas
operacgoes criptograficas pelas aplicacées do BNDES.

2.9.1.1 Suportar, no minimo, a pilha de comunicacao TCP/IP para
realizar as operagdes que necessitem de comunicacao remota

com o equipamento.

A API deve permitir o uso de autenticagcdo mutua através de algoritmos
seguros e certificados digitais, de forma que tanto a aplicagdo quanto o
HSM realizem autenticacdo das partes antes de iniciar uma operagao
criptografica.

A API deve ser compativel com os sistemas operacionais Windows e Linux
de 32 e 64 bits.

A API deve suportar os seguintes protocolos:

2.9.4.1 PKCS#11 - OASIS PKCS 11 Technical Committee Cryptoki -
Cryptographic Token Interface.

2.9.4.2 Microsoft CryptoAPI (CAPI) ou Cryptography Next Generation
(CNG).

2.9.4.3 Engine Cryptographic module Support do OpenSSL Engine.

2.9.4.4 Java Cryptography Architecture (JCA) e Java Cryptography
Extension (JCE).

Caso o equipamento tenha suporte a Key Management Interoperability
Protocol (KMIP), a API deve preferencialmente suportar a versao 1.4 ou
superior do protocolo.
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3.2.

3.3.

2.9.6 A CONTRATADA deve fornecer, sem custo adicional, todos os softwares e
manuais necessarios para interagir e fazer chamadas as APIs
disponibilizadas pelo equipamento, incluindo os Software Development
Kits (SDK).

Requisitos do Servigco de Instalacao

A instalacdo e configuragcdo dos equipamentos devem ser realizadas
presencialmente nos data centers do BNDES, conforme enderegos e quantidades
definidas na tabela a seguir.

Data center Endereco Quantidade

DCI - EDSERJ Edificio de Servicos do BNDES, Avenida Republica do
Chile 100, Centro - CEP: 20031-917 - Rio de Janeiro — RJ

DC2 — Datacenter TIVIT RIO, Estrada dos Bandeirantes, 10.916, Vargem

alternativo Pequena — Jacarepagua - CEP: 22783-111 Rio de Janeiro
-RJ

2

3.1.1 Durante a vigéncia do CONTRATO, o BNDES podera alterar, sem 6nus
adicional, o endereco de seus datacenters dentro do mesmo municipio,
inclusive o enderegco de entrega, sem prejuizo aos servicos de suporte
técnico, entregas, instalacdo ou integracao prestados pela CONTRATADA.

A execucgdo do servigo de instalacdo em cada data center deve ser agendada e
autorizada pelo GESTOR DO CONTRATO.

3.2.1 A critério do BNDES algumas atividades do servigo de instalagao deverao
ocorrer em finais de semana, feriados ou em dias Uteis fora do horario
compreendido entre 9:00 e 20:00 horas, com vistas a minimizar o impacto a
disponibilidade dos sistemas e do ambiente de Tecnologia da Informacéao
do BNDES.

A CONTRATADA devera apresentar ao BNDES o planejamento da instalagdo e
configuracdo dos equipamentos, que deve conter, pelo menos, as seguintes
informacoes:

e Atividades a serem realizadas;

e Ordem de execugao das atividades;

e Recursos de hardware e software que seréao utilizados;

e Procedimentos de testes que serdo realizados para atestar o correto
funcionamento da solugao; e demais informacgodes requeridas pelo BNDES.
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3.4. O servigo de instalagdo compreende, pelo menos, as seguintes atividades, que sao
de responsabilidade da CONTRATADA:

3.4.1

3.4.2

3.4.3

3.4.4

3.4.5

3.4.6

3.4.7

3.4.8

3.4.9

3.4.10

3.4.11

Elaborado por:

Movimentagdo dos equipamentos e seus componentes até os locais
definitivos designados pelo BNDES, bem como a remogéao das embalagens

dos equipamentos e de seus componentes.

Montagem e instalagdo completas dos equipamentos e seus componentes
nos locais designados pelo BNDES, de acordo com os padroes vigentes
nestes locais.

3.4.21 Caso o transporte dos equipamentos e seus componentes seja
feito em contato com o piso elevado, a CONTRATADA devera
providenciar protecdo adequada para o piso em toda a
extensao por onde os componentes passarao.

Conexao dos cabos necessarios ao pleno funcionamento da solugao e a
comunicacao dos comutadores da rede local (LAN) com a solucao, de
acordo com a topologia definida pelo BNDES.

Identificagcdo dos equipamentos, componentes instalados e das conexdes
feitas nos equipamentos.

Configuragéo da solugao e atualizagdo para ultima versdo recomendada
pelo fabricante da BIOS, firmware, drivers e softwares que compdem a

solugéo.

Ativagcdo e configuracdo das APl que serdo usadas pelos sistemas do
BNDES para acessar as funcionalidades do HSM.

Configuragdo das particbes do equipamento ou HSM virtuais para
separacéo das chaves privadas.

Configuracédo da solugdo em cluster, habilitando a comunicacéo entre os
equipamentos e a sincronizacao das chaves criptograficas.

Configuracao dos recursos de trilha de auditoria (logs) dos equipamentos,

assegurando a rastreabilidade das atividades.
Configuragao dos acessos via smart cards fornecidos, caso seja utilizado.

Realizagdao dos testes necessarios para confirmar que a instalagao e
configuragdo foram bem-sucedidas e que a solugdo estd em pleno

funcionamento de acordo com os termos definidos pelo BNDES.
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.12.

As instalacdes elétricas deverdo atender as normas NBR aplicaveis. Os plugs de
tomada deverao ser compativeis com os padroes de tomadas elétricas ja instaladas
nos datacenters do BNDES e em sites remotos. Eventuais adaptagdes em plugs ou
cabos dos equipamentos, bem como em tomadas existentes nos locais de
instalacéo, seréo de responsabilidade da CONTRATADA, sem 6nus adicional para o
BNDES.

A CONTRATADA deve fornecer o cabeamento necessario para conectar os

equipamentos.

Caso necessario, para garantia do fluxo de ar exclusivo através dos equipamentos,
deverao ser fornecidos pela CONTRATADA placas metdlicas, anteparos e outros
dispositivos no padrao do rack, que promovam o bloqueio de "fugas" do fluxo de ar e
isolacdo térmica entre as partes frontal e traseira do rack.

Os servigos realizados pela CONTRATADA poderao ser vistoriados a qualquer tempo
pelo BNDES. Cabe a CONTRATADA realizar os ajustes demandados pelo BNDES a
fim de adequar o servigo prestado as especificacdes presentes neste documento e
aos padroes vigentes nos datacenters do BNDES.

Antes dos equipamentos entrarem em producao, a CONTRATADA devera realizar
testes de funcionamento da alimentagdo, da redundancia elétrica e da fonte
redundante dos equipamentos.

A CONTRATADA deverd assegurar que todos os equipamentos estejam com todas as
funcionalidades e recursos de hardware e softwares configurados, disponiveis e
prontos para a operagéo, incluindo as configuragbes de acesso, redundéancia e

particionamento.

. A CONTRATADA devera reparar qualquer dano eventualmente causado as

instalagbes e equipamentos do BNDES e de terceiros em decorréncia da prestagao

do servigo.

Concluido o servico de instalacdo e configuragcdo, a CONTRATADA devera
apresentar documentagdo completa sobre o servico de instalagao realizado, no

idioma portugués do Brasil ou inglés, incluindo as seguintes informacgdes:

3.12.1 O processo de instalagédo e configuragcao realizado nos equipamentos e

seus componentes de hardware e software.
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3.12.2 Demais processos relevantes realizados durante a instalagdo e

configuracdo dos equipamentos e seus componentes de hardware e

software.

3.12.3 Inventario de todos os equipamentos instalados, informando para cada

equipamento o bastidor (rack) no qual foi instalado, o modelo e o nimero

de série do equipamento e os cabos aos quais foi conectado e demais

informagoes solicitadas pelo BNDES.

4. Vistoria Opcional

4.1. E facultado as empresas interessadas vistoriar as instalagdes do BNDES,

mencionadas na Sec¢éo 3, com o objetivo de avaliar as condi¢cdes de execugdo dos

servigos no local e esclarecer duvidas inerentes ao objeto deste certame, visando

uma adequada formulacédo da proposta.

4.2. Asvistorias poderao serrealizadas emdias Uteis, das 10:00 as 18:00 horas, e deverao

ser agendadas por mensagens de correio eletrénico enviada para o endereco

licitacoes.infra@bndes.gov.br com antecedéncia minima de 2 dias Uteis. As vistorias

poderao ser realizadas até 2 (dois) dias uteis antes da realizacao da sessao de

licitacao.

4.3. Navistoria, deverao ser analisados, minimamente, os seguintes quesitos:

4.3.1 A viabilidade e forma de transporte dos equipamentos para o CPD e parao

local, dentro do CPD, desighado para a instalagéo.

4.3.2 A viabilidade e forma de uso da infraestrutura elétrica ja existente no local

designado do CPD para instalacdo dos equipamentos, tal como: a

quantidade e tipo de plugs, de tomadas, de disjuntores e de cabos, a

disponibilidade de circuitos elétricos bifasicos, a tenséo elétrica (220V) e as

demais caracteristicas técnicas necessarias para o pleno funcionamento

dos equipamentos.

4.3.3 A viabilidade e forma de uso da infraestrutura de cabeamento estruturado

ja existente no local designado do CPD para instalacao dos equipamentos,

tal como: compatibilidade e existéncia da infraestrutura para conectar o(s)

equipamento(s) e as demais caracteristicas técnicas necessarias para o

pleno funcionamento dos equipamentos.
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4.4.

4.5.

4.6.

4.7.

4.3.4 A viabilidade e forma de posicionar as saidas de ventilagdo do(s)
equipamento(s) de forma a respeitar o conceito de corredor quente e
corredor frio do CPD.

4.3.5 A viabilidade e forma de instalagdo do subsistema no espacgo fisico
designado pelo BNDES no CPD.

O porte e utilizagdo de qualquer equipamento eventualmente necessario para as
analises dos quesitos técnicos durante a vistoria devem ser previamente autorizados

pelo BNDES ou por profissional por ele designado.
Durante a vistoria:

4.5.1 Nao serd permitido o porte de imas, de aparelhos que gerem campos
eletromagnéticos, de aparelhos de comunicacao de voz e de dados de
qualquer tipo, de alimentos, de bebidas e de materiais para fumantes.

4.5.2 Fotos serao permitidas caso ndo venham a comprometer a seguranca do
ambiente e s6 com aprovacao prévia pelo BNDES.

4.5.3 As empresas interessadas serdao acompanhadas por um membro da equipe
técnica do BNDES.

A vistoria podera ser realizada quantas vezes a empresa interessada julgar
necessarias para a elaboragao de sua Proposta de Pregos, sendo de sua exclusiva
responsabilidade o levantamento dos dados quantitativos e qualitativos necessarios
para o total conhecimento de todas as particularidades dos servigos, ndo sendo
aceitas, para efeitos legais, posteriores alegacdes de desconhecimento das
condigcbes de execucdo do objeto, decorrente de erros ou impericias no

levantamento realizado.

Na vistoria as empresas interessadas podem verificar as condigdes e o grau de
complexidade para realizagdo dos servigos, podendo ser efetuados os exames e as
medi¢cdes necessarias. Em nenhuma hipdétese o LICITANTE podera alegar o
desconhecimento das condi¢bes para a perfeita compreensao do objeto e integral

execucgao contratual nos termos previstos nestas especificacoes técnicas.

Requisitos do Servigo de Treinamento

O servigo de treinamento compreende o repasse de conhecimentos sobre a

instalagdo, configuragcdo, operacédo e integracdo dos equipamentos e softwares
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associados, bem como os demais conhecimentos que sejam necessarios a plena

operagao e gerenciamento dos equipamentos pelo BNDES.

5.2. Aexecucgao do servigo de treinamento deve ser agendada e autorizada pelo GESTOR
DO CONTRATO.

5.2.1

5.2.2

5.2.3

5.24

5.2.5

O treinamento devera ser ministrado de segunda a sexta-feira, em dias
uteis, considerando-se apenas os feriados nacionais, realizado de forma

remota ou presencial, a critério do BNDES.

O treinamento sera realizado em duas turmas, cada uma com pelo menos
20 horas e participagao de até oito pessoas. Uma turma sera no periodo da
manha, das 9:00 as 13:00 horas, e outra no periodo da tarde, das 15:00 as
19:00 horas.

Caso, a critério do BNDES, seja presencial, devera ser realizado no EDSERJ,
cujo endereco completo consta no item 3.1. Nesta hipdtese, sera fornecido
0 espaco fisico com projetor e infraestrutura para conexao a internet,
cabendo a CONTRATADA a disponibilizacado de todos os demais recursos
necessarios, sem 6nus adicional para o BNDES.

A CONTRATADA devera disponibilizar o cronograma do curso com a
descricdo dos assuntos que serdo abordados em cada dia. Caso sejam
solicitadas alteragcbes pelo BNDES ou inclusbes de assuntos no
cronograma do curso, a CONTRATADA devera adaptar o planejamento.

A carga horéria do treinamento devera ser distribuida de forma proporcional
entre os dias disponiveis para a conclusao do servico de treinamento,
conforme segéo 5.2.2.

5.3. O treinamento devera ser ministrado no idioma portugués do Brasil e contemplar

todo o conteudo programatico dos treinamentos oficiais do fabricante dos

equipamentos, e abordar, no minimo, os seguintes assuntos:

5.3.1

5.3.2

5.3.3

5.34

Elaborado por:

Conceitos fundamentais.
Funcionalidades e casos de uso.
Arquiteturas de implantacéo.

Configuragao, operagdo e administragdo dos equipamentos, com

atividades hands-on.
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5.4.

5.5.

5.6.

5.7.

5.3.5 Integracao, incluindo apresentacao das formas de integragao, arquitetura e
conhecimentos basicos sobre os protocolos, kits de desenvolvimento, API,

engine, ksp, csp, provider e DLL.

5.3.6 Resolucdo de problemas (troubleshooting) nos equipamentos e nas
integracdes, com atividades hands-on.

As atividades hands-on também poderao ser realizadas em ambiente virtualizado
fornecido pela CONTRATADA.

5.41 Os equipamentos adquiridos pelo BNDES nao poderao ser utilizados para
realizagéo dos treinamentos, cabendo a contratada fornecer equipamentos
ou ambientes virtualizados necessarios a execucao do servico de
treinamento.

A CONTRATADA devera providenciar todos os recursos necessarios a execucgao do
servico de treinamento, inclusive equipamentos para atividades hands-on, bem
como arcar com todas as despesas decorrentes da prestagcdo deste servico, tais
como deslocamento, hospedagem e alimentacao de seus profissionais.

A CONTRATADA devera fornecer material didatico oficial do fabricante dos
equipamentos de HSM ou, a critério do BNDES, material didatico nao oficial
previamente aprovado pelo BNDES, em portugués ou inglés, para todos os
profissionais do BNDES que participarem do treinamento.

Apds o fim do treinamento, o BNDES ira realizar uma pesquisa entre os empregados
gue participaram do treinamento para medir o indice de satisfagdo, conhecimento
do instrutor e completude do treinamento.

5.7.1 Caso o indice de satisfagao seja abaixo de 70%, o BNDES podera solicitar a

realizagéo de novo treinamento, sem énus adicional.

5.7.2 Caso o conhecimento do instrutor seja insuficiente, o BNDES podera
solicitar a realizacao de novo treinamento com outro instrutor, sem 6nus

adicional.

5.7.3 Caso o treinamento seja incompleto, o BNDES podera solicitar a realizagao
de treinamento complementar com os assuntos que nao foram abordados,

sem 6nus adicional.
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6.

6.1.

6.2.

6.3.

6.4.

Requisitos para o Servico de Integragao

O Servigo de Integracao consiste na integracao das seguintes aplicagdes utilizadas
pelo BNDES:

6.1.1 SPB: O BNDES utiliza o software JD Cabine de Comando SPB, da empresa
JD Consultores, como solugéo para operagao on premises do
Sistema de Pagamentos Brasileiro (SPB). A integragdo com o SPB consiste
na disponibilizacdo de DLLs e servigos para que esse software realize as
operagdes no Sistema de Pagamentos Brasileiro (SPB) utilizando o
equipamento HSM.

6.1.2 Blockchain: O BNDES utiliza o software Besu Ethereum Client' como
solugcdo para operagcdo da Rede Brasileira de Blockchains (RBB). A
integracao com a RBB consiste na disponibilizagdo de um security module
plugin para que o Besu Ethereum Client realize as operagoes utilizando o
equipamento HSM. O plugin deve possuir parametros de configuracao, de
forma que cada instancia do Besu Ethereum Client possa fazer referéncia a
uma chave privada prépria, possibilitando a utilizacdo de um mesmo
equipamento HSM para a operagéao de varias instadncias simultaneamente.

A execucao do servico de integracao do SPB e Blockchain deve ser demandada pelo
GESTOR DO CONTRATO e tem prazo para execugao de 3 meses apos o inicio do

servigo.

A CONTRATADA deve preferencialmente utilizar os recursos nativos dos
equipamentos para as integracdes.

A CONTRATADA pode fornecer médulos adicionais do HSM, fornecer middleware de
integracao e/ou desenvolver os servigos para viabilizar a integracao.

6.4.1 Todos os componentes utilizados devem ser instalados e configurados no
ambiente do BNDES (on premises). Nao serdo aceitas solugdes que, para o
funcionamento, dependem de nuvem, da infraestrutura da CONTRATADA
ou de chaves de ativacao.

6.4.2 Todos os componentes utilizados devem estar licenciados para uso
irrestrito pelo BNDES no contexto da integragdo, atendendo as

funcionalidades pretendidas, sem 6nus adicional para o BNDES.

' https://besu.hyperledger.org
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6.5.

6.6.

6.7.

6.8.

6.9.

6.4.3 Nos casos em que é necessario implantar um middleware ou desenvolver
os servigos, a CONTRATADA deve combinar a arquitetura da solugdo com o
GESTOR DO CONTRATO.

6.4.4 A CONTRATADA deve utilizar componentes e linguagens utilizadas pelo
BNDES, tais como Java. A solugao deve funcionar em ambiente Windows

Server ou RedHat Enterprise Linux.

As integracbes devem atender aos mesmos requisitos de disponibilidade e

contingéncia dos equipamentos.

A CONTRATADA deve disponibilizar, em seu ambiente, um equipamento compativel
com o do BNDES para construgao das integracdes. Nao sera permitido desenvolver
aintegracao utilizando os equipamentos do BNDES.

A CONTRATADA deve documentar pelo menos a arquitetura da solucdo e modo de
funcionamento. A CONTRATADA também deve fornecer um manual de uso. Caso
demandado pelo BNDES, a CONTRATADA deve incluir informacgdes adicionais na
documentacgao.

A CONTRATADA deve realizar todos os testes necessarios ao pleno funcionamento
das integracoes.

6.8.1 Cabe exclusivamente ao BNDES avaliar e aprovar as integragcdes, bem como
atestar o recebimento do servigo nos termos acordados.

6.8.2 Caso sejam identificados problemas na integragdo, a CONTRATADA deve
providenciar a corregao, sem 6nus para o BNDES.

Uma vez implantadas, as integragcdes devem ser incluidas no escopo do servigo de
suporte técnico, detalhado na Segéo 7.

Requisitos do Servigo de Suporte Técnico

O servigco de Suporte Técnico consiste na manutengéo dos equipamentos, resolugao
de problemas, resposta a duvidas e apoio em atividades de configuragéo,
integracdo, operacdo e administracdo da solugcdo, bem como quaisquer outras
atividades necessarias ao pleno funcionamento da solugdo nos termos
especificados neste documento, sem qualquer 6nus adicional para o BNDES. O
servigo de Suporte Técnico também inclui o direito de atualizagcdo de todos os

componentes durante a vigéncia do contrato.
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7.2.

7.3.

7.4.

7.5.

7.6.

O regime de prestacao do servigo de garantia e suporte técnico € 24 horas por dia,
sete dias na semana (24x7), inclusive aos feriados e finais de semana. O servigo sera
prestado majoritariamente de forma remota. Mas devido as caracteristicas inerentes
a esse tipo de servigo, caso seja necessario e demandado pelo BNDES, o servigo
devera ser prestado presencialmente nas dependéncias do BNDES.

A CONTRATADA deve disponibilizar portal e atendimento telefénico para a abertura
e acompanhamento de chamados no regime 24x7, bem como permitir a abertura de

chamados por e-mail, sem qualquer 6nus adicional para o BNDES.

7.3.1 Alteragdes e atualizagdes nos chamados devem ser informadas ao BNDES
por meio de e-mail automatizado.

7.3.2 A CONTRATADA deve atuar de forma preventiva para evitar a abertura de
chamados técnicos em quantidades superiores aos niveis de servigco
estabelecidos na Secéao 8.

O servigo deve permitir que os itens de software que compodem a solugao recebam
todas as atualizacdes e correcdes publicadas ao longo de sua validade, inclusive os
decorrentes da integragdo. Sao considerados itens de software inclusive os
firmwares e drivers que compdem o0s equipamentos, bem como qualquer outro
componente de software que seja necessario ao seu pleno funcionamento e ao
funcionamento das integracdes, de acordo com os requisitos estabelecidos neste

documento.

A CONTRATADA deve comunicar o BNDES via correio eletrbnico sempre que uma
nova atualizagcdo ou corregcdo de software for langada. A instalacéo e aplicagdo de
atualizagbes e corregcdes deve ser precedida de autorizacdo do BNDES. Apds a
autorizacdo, a CONTRATADA deve implementar as atualizagbes e corregcoes
respectivas dentro dos prazos e janelas de tempo definidos pelo BNDES. O BNDES
pode, a seu critério e sob a orientacdo da CONTRATADA realizar as atualizagcdes e
correcoes que julgar pertinente, devendo a CONTRATADA prestar todo suporte

necessario.

O servico de suporte técnico deve fornecer acesso a base de conhecimento e a
foruns de solugcao no site do(s) fabricante(s) dos componentes de hardware e
software necessarios ao funcionamento dos equipamentos, bem como suporte
direto do(s) fabricante(s), com a possibilidade de abertura de chamados para

resolucéo de problemas.
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7.7.

7.8.

7.9.

O servigco de suporte técnico inclui as manutengdes preventivas e corretivas, sejam
elas remotas ou presenciais, bem como a garantia de todo hardware dos
equipamentos, incluindo eventuais substituicdes de equipamentos, pecas e demais
componentes necessarios ao seu pleno funcionamento. Todos os eventuais erros
ou falhas identificados como decorrentes do funcionamento de toda solugdo devem
ser corrigidos pela CONTRATADA sem 6nus adicional para o BNDES.

7.71 Estdo compreendidos na manutengcdo preventiva o0s servigos de
manutengao previamente agendados com o BNDES e prestados antes que
o(s) equipamento(s) apresente(m) algum problema, falha, indisponibilidade
ou reducao de desempenho.

7.7.2 Estao compreendidos na manutencgéo corretiva os servigos de manutencgao
prestados apds a abertura de chamado pelo BNDES para corrigir algum
problema, falha, indisponibilidade ou reducdo de desempenho do(s)
equipamento(s).

7.7.3 As manutencgodes corretivas e preventivas do equipamento deverao ser
realizadas de acordo com o0s manuais técnicos e recomendacbes e
melhores praticas do fabricante.

7.7.4 A manutengado preventiva devera ser realizada em dias e horarios
previamente agendados com o BNDES, podendo ocorrer em fins de semana
e feriados, a critério do BNDES. Servigos que demandarem a interrupgéo do
funcionamento do(s) equipamento(s) deverdo ser agendados com
antecedéncia minima de 72 (setenta e duas) horas.

7.7.5 A manutengéao preventiva deve ser realizada, no minimo, a cada 3 meses,
devendo a CONTRATADA emitir um relatério contendo todas as agdes de

manutenc¢éo realizadas.

A CONTRATADA deve monitorar ativamente os equipamentos, bem como os
softwares que o compodem, e identificar possiveis falhas ou riscos de falha na
solucao, e atuar proativa e preventivamente para assegurar que potenciais falhas e

bugs sejam sanados antes da ocorréncia, sempre que possivel.

Quando necessaria a substituicao ou troca de equipamentos ou seus componentes,
deve-se garantir que as chaves armazenadas serdo apagadas antes da efetiva troca,
de modo que nao possam ser reestabelecidas por meio de técnicas forenses. Além

disso, os equipamentos e componentes substitutos devem, cumulativamente:
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7.9.1 Ser originais, novos e sem uso.

7.9.2 Estar cobertos por garantia, pelo menos, durante todo o periodo de
prestacéo dos servigos.

7.9.3 Ser de qualidade e desempenho, pelo menos, igual ao do substituido.

7.9.4 Ser compativeis com todos os demais componentes da solugédo, de modo

a assegurar o seu pleno funcionamento.

7.10. A CONTRATADA devera arcar com todas as custas e despesas decorrentes da
prestacao do servigo de garantia e suporte técnico, inclusive aquelas relacionadas
ao deslocamento, alimentacéo e hospedagem de seus profissionais, sem qualquer
6nus adicional para o BNDES.

8. Niveis Minimos de Servigco do Suporte Técnico

8.1. A CONTRATADA deve garantir os niveis minimos de servigo de acordo com as
severidades e prazos definidos nessa se¢édo, os quais serao apurados mensalmente
pelo BNDES com apoio da CONTRATADA durante o prazo de vigéncia do servico de
garantia e suporte técnico.

8.2. Os chamados serao classificados pelo BNDES no momento de sua abertura,
considerando as severidades descritas na tabela a seguir:

Severidade Descricao

Critica Falha critica ou grave (ou risco iminente) que comprometa o
funcionamento do equipamento ou software incorrendo, por
exemplo, em:
¢ Indisponibilidade total do servico ou ambiente;

e Desempenho muito abaixo do usual que impossibilite o uso
razoavel do equipamento; ou
e Software ou componente indisponivel ou com funcionamento

comprometido.

Alta Falha que comprometa o funcionamento do equipamento,
software ou componente incorrendo, por exemplo, em:
e Falha de componente redundante critico;
e Impacto moderado no ambiente; ou

e Desempenho abaixo do esperado.
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Média

Problemas com solugao de contorno disponivel e que pouco

impactam o uso ou o desempenho do equipamento ou software,

por exemplo:

e Falha em canal de comunicag¢éo redundante que ndo impacte
a utilizagdo dos equipamentos ou softwares; e

e Problemas que criam algumas restricbes a operagao do

sistema.

Baixa

8.2.1

8.2.2

Demais assuntos sem impactos ao uso e operagdo do
equipamento ou software, incluindo servigos de configuragéo,

resolugéo de duvidas e informagdes adicionais.

A CONTRATADA deve seguir a classificagéo inicial realizada pelo BNDES. No
decorrer do seu ciclo de vida, ou seja, até a sua resolugao, o chamado
podera sofrer reclassificagdo pelo BNDES quanto a sua severidade no
processo de diagndstico.

A CONTRATADA podera pleitear a reclassificagdo com base em evidéncias
técnicas que justifiqguem esta alteragcdo, que deverdo ser analisadas e
aprovadas ou ndo pela equipe técnica do BNDES.

8.3. A CONTRATADA deve garantir os Niveis Minimos de Servico de acordo com a

severidade do chamado, contados a partir da abertura do chamado pelo técnico do

BNDES, conforme definidos na tabela a seguir:

Severidade Regime Prazo para Prazo para Limite anual

atendimento solucao de ocorréncia

Critica 24x7 30 minutos 4 horas 2

Alta 24x7 1 hora 8 horas 6

Média 11x5 4 horas 1dia -

Baixa 11x5 1dia 5 dias -
8.3.1 Os prazos em regime 24x7 séo contabilizados de forma continua,

8.3.2

Elaborado por:

independente do horério, dia da semana ou feriado. Ja os prazos em regime
11x5 séo contabilizados apenas em dia Uteis (considerando apenas os
feriados nacionais), das 9h as 20h (horario de Brasilia).

O prazo para atendimento corresponde ao tempo decorrido entre a abertura
do chamado e o efetivo inicio do atendimento por um técnico da
CONTRATADA. Considera-se iniciado o atendimento quando o técnico da
CONTRATADA der inicio as acoes de diagndéstico ou resolucao do problema.
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8.3.3

8.34

8.3.5

8.3.6

Nao sera considerado inicio de atendimento o simples registro de ciéncia
do chamado pela CONTRATADA ou a mera designagdo de um técnico

responsavel, sem que haja efetiva atuagao na resolugao do chamado.

O prazo para solugao corresponde ao tempo decorrido entre a abertura e a
resolug¢do do chamado, com o reestabelecimento completo do recurso ou
funcionalidade da solugdo ou a implementacdo de uma solucido de

contorno que seja formalmente aceita pelo BNDES.

O intervalo de tempo em que o chamado técnico ficar dependendo
exclusivamente de agdes do BNDES, tais como alocagao de colaborador
para acompanhamento do procedimento ou fornecimento de informacoes,
néo sera considerado no tempo de resolucado do chamado para efeito de
avaliacdo dos niveis de servico.

O tempo necessario ao recebimento das pecas de reposicdo nao sera
descontado do tempo para resolugédo do chamado, para efeito de avaliagao
dos niveis de servico.

Os limites anuais se referem ao niumero maximo de ocorréncias toleraveis
pelo BNDES.

8.4. A CONTRATADA deve apresentar relatério mensal contendo as informagoes

necessarias para apuragao dos niveis de servigo, até o 5° dia util do més seguinte a

prestacdo do servigo.

8.5. Orrelatorio deve incluir as seguintes informagdes para todos os chamados que foram

abertos no més e todos os chamados abertos em meses anteriores que possuem

pendéncia para a resolucgao:

e Numero identificador;

e Severidade;

e Data e hora de abertura, inicio de atendimento e resolugéo;

e Tempo parainicio do atendimento e resolugéao;

e Descricdo do problema ou da demanda que ocasionou a abertura do chamado;

e Providéncias adotadas pela CONTRATADA;

e Indicacgdo de se o chamado violou os acordos de niveis de servigo e, em caso

afirmativo, em quanto tempo.

Elaborado por:
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8.6.

9.2.

9.3.

9.4.

10.
10.1.

11.

8.5.1 O relatério deve incluir a lista de agdes realizadas para manutencao

preventiva dos equipamentos realizada no periodo.

8.5.2 O relatério devera apresentar a quantidade de chamados abertos no

decorrer do ano contratual, discriminados pela sua severidade.

8.5.3 O recebimento do relatdorio sera um dos requisitos para ateste do

pagamento mensal.

Caso haja o descumprimento dos niveis minimos de servigo estabelecidos nesta
segao, a CONTRATADA estara sujeita aos ajustes de pagamento definidos na Segéao
12.

Condigoes Gerais

O BNDES nao fornecera equipamentos, como, por exemplo, microcomputadores,
notebooks e periféricos ao pessoal da CONTRATADA. Cabe a CONTRATADA fornecer
ao seu pessoal todos os equipamentos necessarios a execugdo do CONTRATO.

Todas as despesas necessarias para execucao do CONTRATO, inclusive com
deslocamento e hospedagem de profissionais da CONTRATADA, serdo de
responsabilidade exclusiva da CONTRATADA, sem qualquer 6nus adicional para o
BNDES.

Todas as licencas necessarias (ex. licenca de software) ao atendimento dos
requisitos destas Especificacbes Técnicas devem ser fornecidas ao BNDES pela
CONTRATADA, sem nenhum 6nus adicional.

Apds o término da vigéncia do CONTRATO, os equipamentos fornecidos deverao
continuar funcionando normalmente em suas funcionalidades permanentes, bem

como as integragdes que ndo dependam de subscri¢éo.

Prazo de Vigéncia do Contrato

O CONTRATO a ser celebrado com a vencedora do certame tera vigéncia a partir da
data de suaassinatura e se encerrara apoés decorridos 60 (sessenta) meses contados
da emissao do Termo de Recebimento Definitivo dos equipamentos.

Prazos e Condicoes de Entrega

. A CONTRATADA deve realizar a entrega dos equipamentos nos data centers do

BNDES e realizar o servigco de instalagcdo em até 60 (sessenta) dias corridos a partir

da assinatura do contrato.
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11.1.1 A CONTRATADA devera apresentar ao BNDES o planejamento da instalagéao
e configuragdo dos equipamentos em até 15 (quinze) dias corridos a partir

da assinatura do contrato.

11.1.2 A entrega dos equipamentos e o servigo de instalagdo serdo considerados
concluidos apds a confirmagcao do BNDES de que todos os dispositivos
estdo funcionando de acordo com o estabelecido nessas especificagdes
técnicas, quando sera emitido o Termo de Recebimento Definitivo dos

equipamentos.

. ACONTRATADA deve iniciar o servigo de treinamento em até 10 (dez) dias corridos a

partir da solicitacdo do GESTOR DO CONTRATO e conclui-lo em até 20 (vinte) dias
corridos a partir do inicio do servigo.

11.2.1 O servigo de treinamento pode ser solicitado pelo GESTOR DO CONTRATO
apo6s a emissao do Termo de Recebimento Definitivo dos equipamentos.

11.2.2 O servigo de treinamento sera considerado concluido apés o término do
treinamento e da confirmacdo do BNDES de que todos os requisitos
estabelecidos para esse servico foram atendidos, quando sera emitido o
Termo de Recebimento Definitivo do treinamento.

. A CONTRATADA deve iniciar o servigo Suporte Técnico a partir da data de emisséao

Termo de Recebimento Definitivo dos equipamentos.

. A CONTRATADA deve iniciar o servigo de integragcdo em até 10 (dez) dias corridos a

partir da solicitagcdo do GESTOR DO CONTRATO e conclui-lo em até 3 meses a partir
do inicio do servico.

11.4.1 O servigo de integracdo do SPB e de Blockchain podem ser solicitados
separadamente. Cada um sera considerado concluido apds a confirmagao
do BNDES de que a integracdo esta funcionando conforme planejado,
quando serda emitido o Termo de Recebimento Definitivo daquela
integracao.

. O BNDES deve emitir os Termos de Recebimento Definitivos em até 7 (sete) dias

corridos apés a CONTRATADA sinalizar o fim da execugao de um servigo. Caso haja

pendéncias, a critério do BNDES, a CONTRATADA deve continuar a execugao do

servigo.
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11.5.1 No caso de pendéncias da CONTRATADA, o prazo para entrega do servigo
nao sera alterado. Todavia, o periodo de avaliagédo do servigo pelo BNDES

nao sera considerado para fins de contagem dos niveis de servigo.

11.6. Os prazos estabelecidos nessa segdo podem ser prorrogados pelo GESTOR DO
CONTRATO caso haja alguma pendéncia do BNDES que inviabilize ou prejudique a

entrega dos equipamentos ou a execugdo dos servigos.

11.7. Caso haja o descumprimento dos prazos estabelecidos nesta secéo, a
CONTRATADA estara sujeita aos ajustes de pagamento definidos na Secao 12.

12. Ajustes de pagamento

12.1. Na hipotese do descumprimento dos prazos estabelecidos na Segédo 11, a
CONTRATADA ficara sujeita a aplicagcdo de desconto por dia corrido de atraso,
conforme os percentuais definidos a seguir:

Item Desconto por dia
Entrega e instalacao dos equipamentos 1%
Treinamento 2%
Servico de Integracao 2%

12.1.1 O desconto no atraso da entrega e instalacao sera aplicado sobre o valor
total dos equipamentos e do servico de instalacao, independente do atraso

ter sido na entrega ou na instalacao.

12.1.2 O desconto no atraso do servico de integracdo e do treinamento sera
aplicado sobre o valor da respectiva integracao e sobre valor do respectivo

treinamento.
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12.2.

12.3.

12.4.

13.
13.1.

13.2.

13.3.

Na hipotese do descumprimento dos niveis de servigos estabelecidos na Secéo 8, a
CONTRATADA ficara sujeita a aplicagcao de desconto conforme os percentuais
definidos a seguir:

Severidade Prazo de atendimento numero maximo de
ou resolugcao ocorréncias

Critica 3% por hora excedente 10% por ocorréncia
excedente

Alta 2% por hora excedente 10% por ocorréncia
excedente

Média 3% por dia Util excedente -

Baixa 2% por dia Util excedente -

12.2.1 Os ajustes de pagamento serdo efetuados na fatura mensal que
corresponde a competéncia imediatamente posterior aquela da ocorréncia

de violagéo dos niveis minimos de servigo.

12.2.2 No ultimo més de vigéncia do contrato, os ajustes de pagamento serédo
efetuados na fatura do més de ocorréncia da violacao.

Os descontos efetuados serdo limitados em 30% do valor mensal. Na hipdtese em
que a soma dos ajustes de pagamento exceda este limite, além da aplicagcao de
desconto de 30%, a Contratada podera incorrer nas demais penalidades previstas
no CONTRATO.

Em caso de fragdes de hora ou dia excedente, os descontos estabelecidos serdo
calculados arredondando-se as fragdes para cima.

Condicoes de Pagamento

O pagamento da entrega dos equipamentos e do servico de instalagao serarealizado
apo6s a emissdo do Termo de Recebimento Definitivo dos equipamentos, em até 10
(dez) dias Uteis ap6s o ateste do GESTOR DO CONTRATO da Nota Fiscal/ Fatura do

servigo.

O pagamento do servigo de treinamento serd realizado apds a emisséao do Termo de
Recebimento Definitivo do servigco de treinamento, em até 10 (dez) dias Uteis apds o
ateste do GESTOR DO CONTRATO da Nota Fiscal/ Fatura do servigo.

O pagamento do servigo de integracao sera realizado apds a emissédo do Termo de
Recebimento Definitivo da respectiva integracdo, em até 10 (dez) dias Uteis apds o
ateste do GESTOR DO CONTRATO da Nota Fiscal/ Fatura do servigo.
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13.4.

13.5.

13.6.

13.7.

O pagamento do servigo de suporte técnico sera realizado mensalmente, no més
subsequente ao que foi prestado o servigo, apds a avaliagdo do relatdrio da
CONTRATADA sobre os niveis de servigo, em até 10 (dez) dias Uteis, apods ateste do
Gestor do CONTRATO da Nota Fiscal / Fatura do servigo, sendo o valor do primeiro e
ultimo meses de prestagdo do servico cobrados proporcionalmente ao tempo

utilizado.

O pagamento do servigo de suporte técnico das integragdes so sera contabilizado
apos a emissao do Termo de Recebimento Definitivo da respectiva integragcao e sera
realizado mensalmente, no més subsequente ao que foi prestado o servigo, apds a
avaliacdo do relatério da CONTRATADA sobre os niveis de servigco, em até 10 (dez)
dias uteis, apo6s ateste do Gestor do CONTRATO da Nota Fiscal / Fatura do servico,
sendo o valor do primeiro e ultimo meses de prestagcdo do servico cobrados
proporcionalmente ao tempo utilizado.

Para toda efetivacdo de pagamento, a CONTRATADA devera encaminhar o
documento fiscal ou equivalente em meio digital para caixa postal eletrénica ou
protocolar em sistema eletrénico préprio do BNDES, considerando as orientagdes
do Contratante vigentes na ocasiao do pagamento. No caso de emissdo de
documento fiscal exclusivamente em meio fisico, o mesmo devera ser encaminhado

ao protocolo do BNDES para devido registro de recebimento;

No caso de faturas que cheguem ao BNDES vencidas ou com prazo de pagamento
inferior a 10 (dez) dias uteis, a CONTRATADA devera emitir novo documento de
cobranga com nova data para pagamento, respeitando o prazo minimo de 10 (dez)
dias Uuteis entre a data do recebimento pelo BNDES e a nova data de pagamento ou,
alternativamente, emitir documento que prorrogue a data de pagamento da fatura

enviada.
14. Penalidades
14.1. Em caso de descumprimento das exigéncias expressamente formuladas pelo
BNDES ou inobservancia de quaisquer das demais obrigagdes contratuais e/ou
legais, sem motivo justificado, a CONTRATADA ficarda sujeita as seguintes
penalidades:
14.1.1 Adverténcia;
14.1.2 Multa de até 20% (vinte por cento) sobre a parcela contratual descumprida,
a critério da autoridade competente do BNDES, caso o descumprimento
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14.2.

14.3.

14.4.

14.5.

15.
15.1.

16.
16.1.

dos prazos de nivel de servigo estabelecidos enseje ajustes de pagamento

superiores aos limites previstos para descontos;

14.1.3 Multa de até 10% (dez por cento) sobre o valor global do Contrato, a critério
da autoridade competente do BNDES, em razdo de qualquer
descumprimento das demais obrigagdes contratuais, ndo previstas no item

acima; e

14.1.4 Suspensao temporaria de participagdo em licitagdo e impedimento de
contratar com o BNDES, pelo prazo previsto na legislagdo, apurado em

razdo da natureza e gravidade da infragdo cometida.

O valor da multa podera ser descontado da nota fiscal, da garantia contratual ou de
crédito existente no BNDES em relacao a respectiva CONTRATADA. Caso o valor da
multa seja superior ao crédito existente, a diferenca sera cobrada na forma da lei.

Em qualquer hipdtese de aplicagcdo de penalidades, serdo assegurados a
CONTRATADA em questao o contraditorio e a ampla defesa.

O somatdrio de todas as penalidades aplicadas estara limitado a 30% do valor global
do Contrato durante toda a vigéncia contratual.

A aplicacao das sancoes previstas ndo impede a rescisdo unilateral do CONTRATO
pelo BNDES, nas hipéteses legalmente previstas e conforme estabelecido no

mesmo.

Garantia Contratual

A CONTRATADA devera prestar garantia contratual, no prazo de até 10 dias uteis
apos a convocacgéao pelo Gestor do Contrato, prorrogaveis a critério do BNDES, no
valor equivalente a 5% sobre o valor global do contrato, na modalidade que vier a
escolher, dentre as previstas no artigo 70, 8 1° da Lei n® 13.303/2016.

Obrigacoes Especiais da Contratada

Além das demais obrigagbes estipuladas no contrato ou estabelecidas em lei,
constituem, ainda, obrigagcbes da CONTRATADA:

16.1.1 Assumir inteira responsabilidade técnica e administrativa pelo respectivo
objeto contratado, ndo podendo, em qualquer hipétese, transferir a outras
empresas a responsabilidade por problemas ocorridos na execug¢édo do

servigo.
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16.1.2

16.1.3

16.1.4

16.1.5

16.1.6

16.1.7

Elaborado por:

Indicar um profissional para a fungao de preposto da CONTRATADA, sendo
este seu interlocutor junto ao BNDES para os assuntos relativos ao
cumprimento das obrigagdes contratuais, e para participar de reunides de
acompanhamento, sempre que solicitado pelo BNDES. Sao
responsabilidades do preposto:

16.1.2.1 Acompanhar o processo de entrega e instalagcdo dos

equipamentos.
16.1.2.2 Manter atualizados os meios de abertura de chamados.
16.1.2.3  Acompanhar o agendamento e execug¢éo dos treinamentos.

16.1.2.4  Agir como interlocutor ou designar técnico responsavel para
acompanhar chamados técnicos abertos.

16.1.2.5 Garantir que os prazos estabelecidos na Secdo 11 sejam
cumpridos.

16.1.2.6  Acompanhar as solicitacoes de integracao do BNDES.

Manter sigilo relativamente ao objeto contratado, bem como sobre dados,
documentos, especificacdes técnicas ou comerciais e demais
informacgdes, nao tornadas publicas pelo BNDES, de que venha a ter
conhecimento em virtude da contratagcéo, sendo vedada a divulgacéo das
informacdes obtidas a terceiros em geral, e em especial a quaisquer meios
de comunicacéao publicos e/ou privados.

Apresentar, antes do inicio da prestacdo dos servicos, Termo de
Confidencialidade, cuja minuta é apresentada no Edital, assinado por seus
representantes legais.

Apresentar, antes do inicio da prestagdo dos servigos e a cada novo
profissional a ser alocado para atendimento ao BNDES, Termo de
Confidencialidade, cuja minuta é apresentada no Edital, assinado pelos

profissionais.

Adotar medidas de seguranca adequadas, no ambito das atividades sob
seu controle, para a manutencéo do sigilo referido no subitem anterior

desta Secéao.

Prestar todos os esclarecimentos que lhe forem solicitados pelo BNDES.
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16.1.8

16.1.9

16.1.10

16.1.11

Aceitar, por parte do BNDES, em todos os aspectos, a fiscalizacdo no

cumprimento do objeto contratado.

Responder pelos danos comprovadamente causados ao BNDES ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execugdo do objeto
contratado. A fiscalizagcdo ou o acompanhamento do BNDES néao excluira
ou reduzira essa responsabilidade da CONTRATADA.

Assegurar que seus profissionais observem todas as normas de segurancga

e identificagao vigentes nas dependéncias do BNDES.

Assegurar que seus profissionais utilizem apenas as ferramentas
homologadas pelo BNDES no caso de acesso remoto, se este tipo de

acesso for autorizado pelo BNDES.

17. Reajuste

17.1. O equilibrio econdmico-financeiro do contrato serd mantido, conforme o caso, pela

revisao ou pelo reajuste, observados os limites e condicdes constantes da minuta de

Contrato aprovada pelo BNDES. O reajuste estara limitado ao indice de Custo de

Tecnologia da Informacao - ICTI, divulgado pelo Instituto de Pesquisa Econbmica

Aplicada - IPEA, ou outro indice que vier a substitui-lo.

18. Requisitos da Proposta

18.1. Os LICITANTES devem cotar os equipamentos e servicos do objeto da licitacdo em

valores unitarios, totais e globais, conforme as tabelas a seguir:

18.1.1 A tabela com valor do HSM e os respectivos servicos de instalagéo,
treinamento e suporte técnico:
Quantidade Métrica Valor Unit. Valor Total
Equipamentos HSM 4 unidade Al A=A1*4
Servigo de Instalagao 1 unidade B
Servigo de Treinamento 1 unidade C
Suporte Técnico 60 meses D1 D=D1*60
Valor do HSM e servigos: E=A+B+C+D
18.1.2 Atabela com o valor do servigo de integragdo do SPB e Blockchain:
Quantidade Métrica Valor Unit. Valor Total
Integragdo com SPB 1 unidade G
Integracéo c/ Blockchain 1 unidade H

Elaborado por:
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Valor da Integragéo: I=G+H

18.1.3 Caso utilizados moddulos adicionais do HSM ou middleware para o
funcionamento das integragdes, a tabela com o valor dos respectivos
modulos extras, os quais serdo pagos apos o servigo de integragdo ser

realizado e pelo periodo remanescente da vigéncia do contrato.

18.1.3.1 Caso os moddulos adicionais do HSM ou middleware sejam
comercializados no modelo de licenga perpétua e suporte:

Quantidade Métrica Valor Unit. Valor Total
SPB
- M6dulo/Middleware 4 unidade
- Suporte Técnico Até 60 meses K
Blockchain
- Médulo/Middleware 4 unidade L
- Suporte Técnico Até 60 meses M
Valor dos Médulos Extras: N=J+K+L+M

18.1.3.2 Caso os modulos adicionais do HSM ou middleware sejam
comercializados no modelo de subscrigdo:

Quantidade Métrica Valor Unit. Valor Total
SPB
- Médulo/Middleware Até 60 meses J
Blockchain
- Médulo/Middleware Até 60 meses L
Valor dos Mddulos Extras: N=J+L

18.1.4 ATabela com o Valor Global:

Valor Total
HSM e servigos (item 18.1.1) F
Integracgao (item 18.1.2) I
Mddulos Extras Opcionais (itens 18.1.3.1 ou 18.1.3.2) N
Valor Global: O=E+I+N

18.2. A LICITANTE deve apresentar lista com todos os componentes de hardware
oferecidos contendo, no minimo, para cada componente, as especificagbes
técnicas com as seguintes informagdes, quando aplicaveis: nome, fabricante,

modelo, cédigo do produto, capacidade, dimensodes (altura, largura e profundidade),
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18.3.

18.4.

18.5.

18.6.

19.
19.1.

19.2.

peso, requisitos e consumo de energia elétrica (tensdo, corrente e poténcia),
quantidades e prazo de garantia.

A LICITANTE deve apresentar a lista de médulos adicionais do HSM e middlewares
necessarios para execugao do servigo de integragdo, bem como se o licenciamento
desses componentes é perpétuo ou por subscrigao e um plano simplificado de como

a integracao sera realizada.

A LICITANTE deve apresentar declaragdo de que os equipamentos e seus
componentes estdo em linha de producéo pelo fabricante, sdo os modelos mais

atuais possiveis e que possuem suporte para os proximos 5 anos.

A LICITANTE deve apresentar declaragdo de que os equipamentos possuem a
certificacdo FIPS 140-2 nivel 3 (ou superior) e que 0s equipamentos sao
homologados pelo INMETRO.

Caso a LICITANTE nao seja o proéprio fabricante dos equipamentos, devera ser
apresentada:

18.6.1 Declaragdo de que a LICITANTE esta autorizada pelo fabricante a
comercializar os equipamentos e prestar todos os servigos descritos nestas
Especificagdes Técnicas.

18.6.2 Declaragdo de que o servigo de suporte técnico serd contratado pela
LICITANTE junto ao fabricante da solugdo ofertada, para todos os itens
fornecidos, dos ciclos anuais do servigo de suporte técnico.

Requisitos para Habilitagao

A LICITANTE deve apresentar atestado de capacidade técnica, expedido por pessoa
juridica de direito publico ou privado, que comprove que o LICITANTE executou ou
executa, de maneira satisfatéria, objeto da mesma natureza ou similar ao respectivo

item da presente licitagéo.

19.1.1 Consideram-se objetos da mesma natureza ou similares ao da presente
Licitagcdo o fornecimento de equipamentos HSM, ou prestacéo de servigos
de suporte técnico por pelo menos 12 (doze) meses consecutivos de

equipamentos HSM, ou servigo de integragéao utilizando HSM.
O atestado deve conter as seguintes informag¢des minimas:
19.2.1 Nome comercial da sociedade atestante.

19.2.2 O periodo de execugédo do servigo.
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19.2.3 Descricao do objeto atestado, contendo dados que permitam a afericdo de

sua similaridade com o objeto licitado.

19.2.4 Data da emissao do atestado.

20. Valor Estimado da Licitacao

20.1.1 O valor global maximo estimado para a contratacdo é de R$ 1.937.704,90
(um milh&o, novecentos e trinta e sete mil, setecentos e quatro reais e
noventa centavos), distribuidos conforme o detalhamento a seguir.
Ressalta-se que esse montante corresponde ao limite maximo aceitavel
pelo BNDES no procedimento licitatério, devendo ser igualmente
observados os valores maximos estabelecidos a seguir:

20.1.2 R$1.326.288,90 (um milh&o, trezentos e vinte e seis mil, duzentos e oitenta
e oito reais e noventa centavos) para o HSM e servicos.

Quantidade Métrica Valor Unit. Valor Maximo
Equipamentos HSM 4 unidade R$ 149.800,00 R$ 599.200,00
Servigo de Instalagéo 1 unidade R$ 29.506,62
Servigco de Treinamento 1 unidade R$7.891,88
Suporte Técnico 60 meses R$11.494,84  R$689.690,40

20.1.3 R$307.000,00 (trezentos e sete mil reais) para o servigo de integragéo.

Quantidade Métrica Valor Unit. Valor Maximo
Integracdo SPB 1 unidade R$ 148.500,00
Integracao Blockchain 1 unidade R$ 158.500,00

20.1.4 R$ 304.416,00 (trezentos e quatro mil, quatrocentos e dezesseis reais) para
o item Médulos Extras Opcionais.

Quantidade Métrica Valor Unit. Valor Maximo
SPB
- Médulo extra do HSM 4 unidade R$ 19.026,00 R$ 76.104,00
- Suporte ou Subscrigéo Até 60 meses R$ 1.268,40 R$ 76.104,00
Blockchain
- Médulo extra do HSM 4 unidade R$ 19.026,00 R$ 76.104,00
- Suporte ou Subscricéo Até 60 meses R$ 1.268,40 R$ 76.104,00
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PREGAO ELETRONICO N° 017/2026 - BNDES
ANEXO Il - MODELO DE PROPOSTA

LICITANTE: CNPJ:
ENDERECO:
TELEFONE: (__ ) E-MAIL:

REPRESENTANTE LEGAL:

NACIONALIDADE: ESTADO CIVIL:
PROFISSAO: FUNQAO NA SOCIEDADE:
RG: CPF:

ESTABELECIMENTOS  VINCULADOS A  EXECUGAO CONTRATUAL
(MATRIZ/FILIAL):

RAZAO SOCIAL: CNPJ:
ENDERECO:

RAZAO SOCIAL: CNPJ:
ENDERECO:

DESCRIGAO DO OBJETO OFERTADO: Fornecimento de quatro equipamentos de
seguranga para criptografia e protecdo de chaves criptograficas (Hardware Security
Module - HSM), incluindo os servigos de instalagado, treinamento, integragéo e suporte
técnico pelo prazo de 60 (sessenta) meses, conforme as especificacbes do Edital do
Pregéao Eletrdnico n® 017/2026 e de seus Anexos.

O Licitante declara ter ciéncia e aceitar todas as exigéncias do Edital do Pregao
Eletronico em referéncia, bem como todas as condigbdes de execugao do objeto licitado,
propondo sua execugdo pelo valor global de R$ __ (__ ), observados os valores
unitarios cotados na planilha de custos e formagéo de pregos anexa’.

' O modelo de planilha esta disponivel no enderegco www.bndes.gov.br.
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Declara, outrossim, que o valor proposto inclui todas as despesas e custos, diretos e
indiretos (tais como tributos, encargos sociais e trabalhistas, contribuicées, transporte,
seguro e insumos), necessarios ao cumprimento integral do objeto licitado.

Declara que os equipamentos e seus componentes estdo em linha de produgéo pelo
fabricante, sdo os modelos mais atuais possiveis € que possuem suporte para os
proximos 5 anos.

Declara que os equipamentos possuem a certificacdo FIPS 140-2 nivel 3 (ou superior)
e que os equipamentos sdao homologados pelo INMETRO.

Declara que esta autorizada pelo fabricante a comercializar os equipamentos e prestar
todos os servigos descritos nestas Especificagdes Técnicas.

Declara que o servico de suporte técnico sera contratado pela LICITANTE junto ao
fabricante da solugdo ofertada, para todos os itens fornecidos, dos ciclos anuais do
servigo de suporte técnico.

Declara ainda, conforme disposto no Anexo | da Instrugdo Normativa SGD/ME n°
01/2019, baseada no Acdérdao n°® 2.569/2018 do Plenario do TCU, a n&o ocorréncia de
registro de oportunidade, em atengao a garantia dos principios da isonomia e da selegao
da proposta mais vantajosa.

Por fim, o Licitante informa que a validade da presente Propostaéde ()
dias.
Rio de Janeiro, de de

(Representante Legal do Licitante)

Obs.: O Licitante devera observar o prazo minimo de 60 (sessenta) dias para a validade
da Proposta.
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PREGAO ELETRONICO N° 017/2026 - BNDES
ANEXO Ill - MINUTA DE CONTRATO

CONTRATOOCSN°__ /|

CONTRATO SAP N°

CONTRATO DE PRESTAGAO DE
SERVICOS QUE ENTRE SI CELEBRAM O

BANCO NACIONAL DE
DESENVOLVIMENTO ECONOMICO E
SOCIAL - BNDES E » NA FORMA
ABAIXO:

O BANCO NACIONAL DE DESENVOLVIMENTO ECONOMICO E SOCIAL - BNDES,
empresa publica federal, com sede em Brasilia - DF e servigos no Rio de Janeiro — RJ,
na Av. Republica do Chile, n° 100, CEP n°® 20.031-917, inscrito no Cadastro Nacional de
Pessoas Juridicas sob o n° 33.657.248/0001-89, doravante denominado simplesmente
BNDES, neste ato representado na forma do seu Estatuto Social; e , com sede
em ___, inscrito(a) no Cadastro Nacional de Pessoas Juridicas sob on® ___, doravante
denominado(a) simplesmente CONTRATADO, neste ato representado na forma de
seus atos constitutivos, em conformidade com o procedimento do Pregao Eletrénico n°
017/2026 - BNDES, autorizado em 14/05/2026, por intermédio da IP ATI/DEGAT n°
02/2026, de 12/05/2026, conforme previsao orgcamentaria sob rubricas n° 1750100071
(centro de custo n°® BN30005000), 3101700040 (centros de custo n°® BNO0004000 e
BN00007000), 3101700010 (centro de custo n° BN0O0004000), 3101700020 (centro de
custo n°® BN00004000), observado o disposto na Lei n°® 13.303/2016 e no Regulamento
Licitagdes e Contratos do Sistema BNDES, tém, entre si, justo e contratado o que se
contém nas Clausulas seguintes:

CLAUSULA PRIMEIRA - OBJETO

O presente Contrato tem por objeto a aquisicdo de quatro equipamentos de seguranga
para criptografia e protecao de chaves criptograficas (Hardware Security Module - HSM),
incluindo os servigos de instalagao, treinamento, integragéo e suporte técnico, conforme
especificagbes constantes do Termo de Referéncia (Anexo | do Edital do Pregéo
Eletrénico n°® 017/2026 - BNDES) e da proposta apresentada pelo CONTRATADO,
respectivamente, Anexos | e Il deste Contrato.
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CLAUSULA SEGUNDA - VIGENCIA

O Contrato tera vigéncia a partir da data de sua assinatura e se encerrara apoés
decorridos 60 (sessenta) meses contados da emissdo do Termo de Recebimento
Definitivo dos equipamentos.

CLAUSULA TERCEIRA - LOCAL, PRAZO E CONDIGOES DE EXECUCAO DO
OBJETO

A execucao do objeto contratado respeitara as especificagées constantes do Termo de
Referéncia (Anexo | deste Contrato) e da proposta apresentada pelo CONTRATADO,
respectivamente, Anexos | e Il deste Contrato.

CLAUSULA QUARTA - NiVEIS DE SERVIGO

Os servicos contratados deverdao ser executados de acordo com os padrbes de
qualidade, disponibilidade e desempenho estipulados pelo BNDES, observados os
niveis de servigo descritos no Anexo | (Termo de Referéncia) deste Contrato.

Paragrafo Unico

O descumprimento dos niveis de servigo acarretara a aplicacdo dos indices de reducao
do preco previstos no Anexo | (Termo de Referéncia) deste Contrato, sem prejuizo da
aplicacéo das penalidades previstas neste Contrato, quando cabiveis.

CLAUSULA QUINTA - RECEBIMENTO DO OBJETO

O BNDES efetuara o recebimento do objeto, através do Gestor, com o apoio do Fiscal
do Contrato, mencionados na Clausula de Obrigagdes do BNDES deste Contrato,
observado o disposto no Anexo | (Termo de Referéncia) deste Contrato.

CLAUSULA SEXTA - PRECO

O BNDES pagara ao CONTRATADO, pela execu¢éo do objeto contratado, o valor de
até R$ ___ (__ ), conforme proposta apresentada (Anexo Il deste Contrato), observado
o disposto na Clausula de Pagamento deste Instrumento.

Paragrafo Primeiro

No valor ajustado no caput desta Clausula estao incluidos todos os insumos, encargos
trabalhistas e tributos, inclusive contribuigbes fiscais e parafiscais, bem como quaisquer
outras despesas necessarias a execugao deste Contrato.

Paragrafo Segundo

Na hipétese de o objeto ser, a critério do BNDES, parcialmente executado e recebido,
os valores previstos nesta Clausula seréo proporcionalmente reduzidos, sem prejuizo
da aplicacao das penalidades cabiveis.
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Paragrafo Terceiro
Caso o BNDES n&o demande o total do objeto previsto neste Contrato, ndo sera devida
indenizacdo ao CONTRATADO.

Paragrafo Quarto

O CONTRATADO devera arcar com os 6nus decorrentes de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso
os quantitativos previstos inicialmente em sua proposta ndo sejam satisfatorios para o
atendimento ao objeto deste Contrato.

CLAUSULA SETIMA - PAGAMENTO

O BNDES efetuara o pagamento referente ao objeto deste Contrato por meio de crédito
em conta bancaria, em até 10 (dez) dias uteis a contar da data de apresentagdo do
documento fiscal ou equivalente legal (prioritariamente nota fiscal, e nos casos de
dispensa desta: fatura, recibo de pagamento a autbnomo), desde que tenha sido
efetuado ateste pelo Gestor do Contrato das obrigagdes contratuais assumidas pelo
CONTRATADO, observado o disposto no Anexo | (Termo de Referéncia) deste
Instrumento.

Paragrafo Primeiro

O documento fiscal ou equivalente legal devera ser apresentado ao BNDES no més de
sua emissao e até o dia 25 (vinte e cinco) do mesmo — ou data anterior que viabilize o
tempestivo recolhimento dos tributos, se a legislagdo tributaria assim exigir —
possibilitando o cumprimento, pelo BNDES, das obrigacbes fiscais principais e
acessérias decorrentes deste Contrato. Havendo impedimento legal para o
cumprimento desse prazo, o documento fiscal ou equivalente legal devera ser
apresentado até o primeiro dia uti do més seguinte da prestacdo do
servigo/fornecimento do bem.

Paragrafo Segundo

A apresentacao do documento de cobranca fora do prazo previsto nesta clausula podera
implicar em sua rejeicdo e no direito do BNDES se ressarcir, preferencialmente,
mediante desconto do valor a ser pago ao CONTRATADO, por qualquer penalidade
tributaria incidente pelo atraso.

Paragrafo Terceiro

Nas hipéteses em que o recebimento definitivo ocorrer apds a entrega do documento
fiscal ou equivalente legal, o BNDES tera até 10 (dez) dias uteis, a contar da data em
que o objeto tiver sido recebido definitivamente, para efetuar o pagamento.

Paragrafo Quarto

O primeiro documento fiscal ou equivalente legal tera como objeto de cobranga o

periodo compreendido entre o dia de inicio da prestacdo dos servigos e o ultimo dia

desse més, e os documentos fiscais ou equivalentes legais subsequentes terao como
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referéncia o periodo compreendido entre o primeiro e o ultimo dia de cada més. O ultimo
documento fiscal ou equivalente legal, por seu turno, referir-se-a ao periodo
compreendido entre o primeiro dia do ultimo més da prestagcao dos servigos e o ultimo
dia de servigo prestado. Em todos os casos, o documento fiscal ou equivalente legal s6
podera ser emitido e apresentado ao BNDES apds a efetiva prestagdo do servico,
respeitado o disposto no Paragrafo anterior.

Paragrafo Quinto

Para toda efetivagdo de pagamento, o Contratado devera protocolar o documento fiscal
ou equivalente em meio digital em sistema eletrénico préprio do BNDES, observadas as
orientagdes vigentes do Contratante. Documentos em meio fisico ndo serado aceitos,
salvo previsdo expressa no instrumento convocatério ou no contrato.

Paragrafo Sexto
O documento fiscal ou equivalente legal devera respeitar a legislagao tributaria e conter,
minimamente, as seguintes informacgdes:

l. ndmero da Ordem de Compra/Servigco — OCS ou numero SAP do Contrato;
Il. numero do pedido SAP, a ser informado pelo Gestor do Contrato;

lll. nimero da Folha de Registro de Servigos (FRS), a ser informado pelo Gestor do
Contrato;

IV. descricdo detalhada do objeto executado e dos respectivos valores;
V. periodo de referéncia da execugao do objeto;

VI. nome e numero do CNPJ do CONTRATADO, cuja regularidade fiscal tenha sido
avaliada na fase de habilitagdo, bem como o numero de inscricdo na Fazenda Municipal
e/ou Estadual, conforme o caso;

VII. nome e numero do banco e da agéncia, bem como o numero da conta corrente do
CONTRATADO, vinculada ao CNPJ constante do documento fiscal ou equivalente
legal, com respectivos digitos verificadores;

VIl.tomador do servigo: Banco Nacional de Desenvolvimento Econémico e Social —
BNDES;

IX. CNPJ do tomador do servigo: 33.657.248/0001-89;

X. local de execucgao do objeto, emitindo-se um documento fiscal ou equivalente legal
para cada Municipio em que o servigo seja prestado, se for o caso;

Xl. codigo do servigo, nos termos da legislagédo vigente!, em concordancia com as
informagoes inseridas na Declaragao de Informagbes para Fornecimento - DIF; e

XIll. destaque das retengdes tributarias aplicaveis, conforme estabelecido na DIF.

!lista anexa a Lei Complementar n® 116/2003 ou NBS (Nomenclatura Brasileira de Servigos)
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Paragrafo Sétimo

Os pagamentos a serem efetuados em favor do CONTRATADO estarao sujeitos, no
que couber, as retengdes de tributos, nos termos da legislagéo tributaria e com base
nas informagodes prestadas pelo CONTRATADO. Em casos de dispensa ou beneficio
fiscal que implique em redugao ou eliminagao da retencao de tributos, o CONTRATADO
fornecera todos os documentos comprobatorios.

Paragrafo Oitavo

O documento fiscal ou equivalente legal emitido pelo CONTRATADO devera estar em
conformidade com a legislacao tributaria onde o0 CONTRATADO esteja estabelecido,
cuja regularidade fiscal foi avaliada na etapa de habilitacdo, e com as normas
regulamentares aprovadas pela Secretaria da Receita Federal do Brasil, especialmente
no que tange a retencgao de tributos, sob pena de devolu¢ao do documento e interrupgao
do prazo para pagamento.

Paragrafo Nono
Ao documento fiscal ou equivalente legal deverao ser anexados:

I. declaracao assinada por um representante legal de que o CONTRATADO ¢ optante
do Simples Nacional, se for o caso;

Il. em caso de isencao/imunidade tributaria, documentos comprobatérios com a
indicacao do dispositivo legal que ampara a isengao/imunidade; e

lll. demais documentos solicitados pelo Gestor do Contrato, necessarios ao pagamento
do objeto contratado;

Paragrafo Décimo

Caso sejam verificadas divergéncias, o BNDES devolvera o documento fiscal ou
equivalente legal ao CONTRATADO ou solicitara a emissdo de carta de correcao,
quando cabivel, interrompendo-se o prazo de pagamento até que este providencie as
medidas saneadoras ou comprove a correcao dos dados contestados pelo BNDES.

Paragrafo Décimo Primeiro

Além de outras hipoteses previstas em lei ou no Contrato, o BNDES podera descontar,
do montante expresso no documento fiscal ou equivalente legal, os valores referentes
a multas, indenizagdes apuradas em processo administrativo, bem como qualquer
obrigacao que decorra do descumprimento da legislagédo pelo CONTRATADO.

Paragrafo Décimo Segundo

Caso o BNDES nédo efetue o pagamento na forma prevista nesta Clausula, em
decorréncia de fato nao atribuivel ao CONTRATADO, aos valores devidos serao
acrescidos juros de mora de 0,5% (meio por cento) ao més, pro rata tempore, calculados
desde o dia do vencimento até a data da efetiva liquidagao.
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Paragrafo Décimo Terceiro

Fica assegurado ao BNDES o direito de deduzir do pagamento devido ao
CONTRATADO, por forca deste Contrato ou de outro contrato mantido com o BNDES,
o valor correspondente aos pagamentos efetuados a maior ou em duplicidade.

CLAUSULA OITAVA - EQUILIBRIO ECONOMICO-FINANCEIRO DO CONTRATO

O BNDES e o CONTRATADO tém direito ao equilibrio econémico-financeiro do
Contrato, em consonancia com o inciso XXI, do artigo 37, da Constituicido Federal, a ser
realizado mediante reajuste ou revisao de precgos.

Paragrafo Primeiro

O reajuste de precos, na forma prevista na legislagdo, podera ser requerido pelo
CONTRATADO a cada periodo de 12 (doze) meses, sendo o primeiro contado do dia
__ ||, data de apresentacdo da proposta (Anexo Il deste Contrato), e os
seguintes, do fato gerador anterior, adotando-se para tanto a aplicagdo do indice de
Custo de Tecnologia da Informacédo - ICTI, divulgado pelo Instituto de Pesquisa
Econdmica Aplicada — IPEA, acumulado, sobre o preco referido na Clausula de Prego
deste Instrumento.

Paragrafo Segundo

A revisdo de precos podera ser realizada por iniciativa do BNDES ou mediante
solicitagdo do CONTRATADO, quando ocorrer fato imprevisivel ou previsivel, porém,
de consequéncias incalculaveis, retardador ou impeditivo da execugdo do Contrato, ou
ainda em caso de forga maior, caso fortuito ou fato do principe, configurando alea
econdmica extraordinaria e extracontratual, que onere ou desonere as obrigagdes
pactuadas no presente Instrumento, sendo, porém, vedada nas hipoteses em que o
risco seja alocado ao CONTRATADO nos termos da Clausula de Matriz de Riscos,
respeitando-se o seguinte:

I. o CONTRATADO devera formular ao BNDES requerimento para a revisdo do
Contrato, comprovando a ocorréncia do fato gerador;

Il. a comprovagao sera realizada por meio de documentos, tais como, atos normativos
que criem ou alterem tributos, lista de preco de fabricantes, notas fiscais de aquisicao
de matérias-primas, de transporte de mercadorias, alusivas a época da elaboracao da
proposta ou do ultimo reajuste e do momento do pedido de revisdo; e

lll. com o requerimento, 0 CONTRATADO devera apresentar planilhas de custos
unitarios, comparativas entre a data da formulagao da proposta ou do ultimo reajuste e
o momento do pedido de revisdo, contemplando os custos unitarios envolvidos e
evidenciando o quanto o aumento de pregos ocorrido repercute no valor pactuado.

Paragrafo Terceiro

Independentemente de solicitagdo, o BNDES podera convocar o CONTRATADO para
negociar a reducao dos pregos, mantendo o mesmo objeto contratado, na quantidade e
nas especificagdes indicadas na proposta, em virtude da reducdo dos precos de
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mercado, ou de itens que compdem o custo, cabendo ao CONTRATADO apresentar as
informacdes solicitadas pelo BNDES.

Paragrafo Quarto

O CONTRATADO devera solicitar o reajuste e/ou a revisdo de pregos até o
encerramento do Contrato, hipétese em que os efeitos financeiros serao concedidos de
modo retroativo a partir do fato gerador, observando-se, ainda, que:

I. caso o fato gerador do reajuste e/ou da revisdo de precos ou a divulgacao do indice
de reajuste ocorra com antecedéncia inferior a 60 (sessenta) dias do encerramento do
Contrato, o CONTRATADO tera o prazo de 60 (sessenta) dias, a contar do fato gerador
ou da data de divulgacao do indice, para solicitar o reajuste e/ou a revisao de precos;

Il. caso a divulgagéo do indice de reajuste ocorra apds o encerramento do Contrato, o
CONTRATADO tera o prazo de 60 (sessenta) dias, a contar da data de divulgagao do
indice, para solicitar o reajuste de pregos;

lll. o BNDES devera analisar o pedido de reajuste e/ou revisdo de pregos em até 60
(sessenta) dias, contados da solicitagdo e da entrega pelo CONTRATADO dos
comprovantes de variagdo dos custos, ficando este prazo suspenso, a critério do
BNDES, enquanto o CONTRATADO nao apresentar a documentacao solicitada para a
comprovagao da variagao de custos; e

IV. caso o CONTRATADO néao solicite o reajuste e/ou revisdo de pregos nos prazos
fixados acima, operar-se-a a renuncia a eventual direito ao reajuste e/ou a revisao.

CLAUSULA NONA - MATRIZ DE RISCOS

O BNDES e o CONTRATADO, tendo como premissa a obtencdo do melhor custo
contratual mediante a alocagédo do risco a parte com maior capacidade para geri-lo e
absorvé-lo, identificam os riscos decorrentes da relagéo contratual e, sem prejuizo de
outras previsdes contratuais, estabelecem os respectivos responsaveis na Matriz de
Riscos constante do Anexo __ deste Contrato.

Paragrafo Primeiro
O reajuste de prego aludido na Matriz de Riscos deve respeitar o disposto na Clausula
de Equilibrio Econémico-Financeiro deste Contrato.

Paragrafo Segundo
E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade do CONTRATADO.

CLAUSULA DECIMA — GARANTIA CONTRATUAL
O CONTRATADO prestara, no prazo de até 10 (dez) dias uteis, contados da

convocagao, garantia contratual, sob pena de aplicagdo de penalidade nos termos deste
Contrato, observadas as condigbes para sua aceitagao estipuladas nos incisos abaixo,
novalorde R$ ___ (__ ), que Ihe sera devolvida apos a verificagdo do cumprimento fiel,
correto e integral dos termos contratuais.
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I. Caucédo em dinheiro: devera ser depositada em favor do BNDES, de acordo com as
orientacdes que serado fornecidas quando da referida convocacgao;

Il. Sequro Garantia: a Apdlice de Seguro devera ser emitida por Instituicdo autorizada
pela SUSEP a operar no mercado securitario, que nao se encontre sob regime de
Direcdo Fiscal, Intervencédo, Liquidacao Extrajudicial ou Fiscalizagdo Especial, e que
nao esteja cumprindo penalidade de suspensao imposta pela SUSEP;

a) O Instrumento de Apdlice de Seguro deve prever expressamente:

a.1) responsabilidade da seguradora por todas e quaisquer multas de
carater sancionatorio aplicadas ao CONTRATADO;

a.2) vigéncia pelo prazo contratual,

a.3) prazo de 90 (noventa) dias, contados a partir do término da vigéncia
contratual, para apuracao de eventual inadimplemento do CONTRATADO -
ocorrido durante a vigéncia contratual -, e para a comunicagdo da
expectativa de sinistro ou do efetivo aviso de sinistro, observados os prazos
prescricionais pertinentes.

lll. Fianca Bancaria: a Carta de Fianga devera ser emitida por Instituicdo Financeira
autorizada pelo Banco Central do Brasil - BACEN para funcionar no Brasil € que nao se
encontre em processo de liquidag&o extrajudicial ou de intervengdo do BACEN.

a) O Instrumento de Fianca deve prever expressamente:

a.1) renuncia expressa, pelo fiador, ao beneficio de ordem disposto no artigo
827 do Cddigo Civil;

a.2) vigéncia pelo prazo contratual,

a.3) prazo de 90 (noventa) dias, contados a partir do término da vigéncia
contratual, para apuragao de eventual inadimplemento do CONTRATADO -
ocorrido durante a vigéncia contratual -, e para a comunicagdo do
inadimplemento a Instituicdo Financeira, observados o0s prazos
prescricionais pertinentes.

Paragrafo Primeiro

O prazo previsto para a apresentagcado da garantia podera ser prorrogado, por igual
periodo, quando solicitado pelo CONTRATADO durante o respectivo transcurso, e
desde que ocorra motivo justificado e aceito pelo BNDES.

Paragrafo Segundo

Havendo majoragdo do prego contratado, decorrente de reajuste, repactuagdo ou
revisdo de pregos causada por alteragdes na legislacao tributaria, fica dispensada a
atualizagao da garantia, salvo se o valor da atualizagao for igual ou superior ao patamar
referenciado no inciso Il do artigo 91 do Regulamento de Licitagdes e Contratos do
SISTEMA BNDES.

Paragrafo Terceiro

Nos demais casos que demandem a complementagdo ou renovagao da garantia, tais

como alteracdo do objeto (aditivo quantitativo ou qualitativo), prorrogagéo contratual,
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dentre outros, o CONTRATADO devera providencia-la no prazo estipulado pelo
BNDES.

Paragrafo Quarto

Sempre que o contrato for garantido por fianca bancaria ou seguro garantia, o
CONTRATADO deve obter do garantidor anuéncia em relagdo a manutencdo da
garantia, no prazo de 10 (dez) dias uteis a contar da assinatura do aditivo ou
recebimento de carta de apostilamento ou aditivo epistolar, conforme o caso.
Recusando-se o garantidor a manter a garantia, cabe ao CONTRATADO obter nova
garantia no mesmo prazo, prorrogavel por igual periodo a critério do BNDES.

Paragrafo Quinto

A garantia contratual devera cobrir:

l. todas as obrigagdes decorrentes do objeto contratual, assim como eventuais danos
decorrentes de seu descumprimento;

Il. todas as obrigag¢des relacionadas ao objeto principal, ainda que decorrentes de sua
manutencdo e/ou refazimento, bem como das medidas necessarias a prevengao
ordinaria de sinistros, prejuizos e danos em geral;

lll. prejuizos decorrentes de atos de corrupgao praticados sem participagao dolosa do
BNDES ou de seus representantes;

IV. prejuizos diretos causados ao BNDES decorrentes de culpa ou dolo durante a
execucao do Contrato;

V. multas moratdrias e/ou punitivas aplicadas pelo BNDES ao CONTRATADO;

V1. obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pelo
CONTRATADO, quando o objeto contratual demandar cessdo de mao de obra com
dedicacédo exclusiva.

Paragrafo Sexto

Em caso de prorrogagdo da vigéncia ou alteracdo do objeto contratual, o
CONTRATADO devera notificar a entidade fiadora/seguradora, conforme o caso, no
prazo de até 10 (dez) dias uteis, contados da formalizagdo do respectivo Instrumento
Contratual.

Paragrafo Sétimo

Por se tratar de garantia contratual prestada em beneficio de uma Estatal, caso os
documentos de caucgao, fianga ou seguro fagam referéncia a Lei n°® 8.666/1993 e/ou a
Lei n® 14.133/2021, aplicam-se as disposigdes respectivas da Lei n°® 13.303/2016, no
que couber.

CLAUSULA DECIMA PRIMEIRA — OBRIGAGOES DO CONTRATADO

Além de outras obrigacbes estabelecidas neste Instrumento, em seus anexos ou nas
leis vigentes, particularmente na Lei n® 13.303/2016, ou que entrarem em vigor,
constituem obrigagdes do CONTRATADO:

I. manter durante a vigéncia deste Contrato todas as condigdes de habilitagdo e a
auséncia de impedimentos exigidas quando da contratagdo, comprovando-as sempre
que solicitado pelo BNDES;
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Il. comunicar a imposi¢cado de penalidade que acarrete o impedimento de contratar com
o BNDES, bem como a eventual perda dos pressupostos para a licitacao;

lll. reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do Contrato em que se verificarem vicios, defeitos ou incorrecdes
decorrentes da execugao;

IV. reparar todos os danos e prejuizos causados ao BNDES ou a terceiros, nao restando
excluida ou reduzida esta responsabilidade pela presenca de fiscalizacdo ou pelo
acompanhamento da execucgao por parte do Gestor do Contrato;

V. pagar todos os encargos e tributos, que incidam ou venham a incidir, direta ou
indiretamente, sobre o objeto deste Contrato, podendo o BNDES, a qualquer momento,
exigir do CONTRATADO a comprovagao de sua regularidade;

VI. assumir a responsabilidade integral por quaisquer 6nus que venham a ser impostos
ao BNDES em virtude de documento fiscal que seja emitido em desacordo com a
legislacéo aplicavel;

VII. providenciar, perante a Receita Federal do Brasil - RFB, comprovando ao BNDES,
sua excluséo obrigatoria do Simples Nacional, no prazo estipulado pelo artigo 30 da Lei
Complementar n°® 123/2006, se o CONTRATADO, quando optante:

a) extrapolar o limite de receita bruta anual previsto no artigo 3° da Lei
Complementar n® 123/2006, ao longo da vigéncia deste Contrato; ou

b) enquadrar-se em alguma das situagdes previstas no artigo 17 da Lei
Complementar n® 123/2006;

VIII. permitir vistorias e acompanhamento da execugdo do objeto pelo Gestor do
Contrato;

IX. obedecer as instrugdes e aos procedimentos, estabelecidos pelo BNDES, para a
adequada execucéao do Contrato;

X. designar 01 (um) preposto como responsavel pelo Contrato firmado com o BNDES,
para participar de eventuais reunioes e ser o interlocutor do CONTRATADO, zelando
pelo fiel cumprimento das obrigacdes previstas neste Instrumento;

XI. fornecer informagdes para o gerenciamento, por parte do BNDES, de riscos social,
ambiental ou climatico, relacionados ao objeto do contrato.

XIl. apresentar, em até 10 (dez) dias uteis apdés a convocagao, a Declaragéo de
Informagdes para Fornecimento - DIF, adequadamente preenchida, sob pena de
instauragdo de procedimento punitivo para aplicacao de penalidade, e de retencgao
tributaria, pelo BNDES, nos casos previstos em lei, da aliquota que entender adequada;

a) as informagdes inseridas na Declaracao de Informagdes para Fornecimento —
DIF nao deverao divergir das constantes do documento fiscal ou equivalente legal;

XIll. atender as solicitagbes do BNDES relativas a transigdo contratual entre o
CONTRATADO e 0 seu sucessor na execugao dos servigos, prestando todo o suporte,
a fim de que o objeto contratado nao seja interrompido;
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XIV. responsabilizar-se pelo cumprimento das normas de seguranga das dependéncias
do BNDES por parte dos profissionais alocados na execucéo dos servigcos, quanto ao
porte de identificacio e a utilizacdo dos acessos indicados pelo BNDES;

XV. devolver recursos disponibilizados pelo BNDES, revogar perfis de acesso de seus
profissionais, eliminar suas caixas postais e adotar demais providéncias aplicaveis ao
término da vigéncia deste Contrato;

CLAUSULA DECIMA SEGUNDA - CONDUTA ETICA DO CONTRATADO E DO
BNDES

O CONTRATADO e o0 BNDES comprometem-se a manter a integridade nas relagdes
publico-privadas, agindo de boa-fé e de acordo com os principios da moralidade
administrativa e da impessoalidade, além de pautar sua conduta por preceitos éticos e,
em especial, por sua responsabilidade socioambiental.

Paragrafo Primeiro
Em atendimento ao disposto no caput desta Clausula, o CONTRATADO obriga-se,
inclusive, a:

l. ndo oferecer, prometer, dar, autorizar, solicitar ou aceitar, direta ou indiretamente,
qualquer vantagem indevida, seja pecuniaria ou de outra natureza, consistente em
fraude, ato de corrupgcdo ou qualquer outra violagado de dever legal, relacionada com
este Contrato, bem como a tomar todas as medidas ao seu alcance para impedir
administradores, empregados, agentes, representantes, fornecedores, contratados ou
subcontratados, seus ou de suas controladas, de fazé-lo;

Il. impedir o favorecimento ou a participagdo de empregado ou dirigente do Sistema
BNDES (BNDES e suas subsidiarias) na execugao do objeto do presente Contrato;

lll. providenciar para que nao sejam alocados, na execugao dos servigos, familiares de
dirigente ou empregado do Sistema BNDES, considerando-se familiar o cénjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade,
até o terceiro grau;

IV. observar a Politica para Transagdes com Partes Relacionadas e o Cédigo de Etica
do Sistema BNDES vigentes ao tempo da contratagado, bem como a Politica Corporativa
de Integridade do Sistema BNDES, assegurando-se de que seus representantes,
administradores, todos os profissionais envolvidos na execugéo do objeto e eventuais
subcontratados pautem seu comportamento e sua atuagao pelos principios neles
constantes;

V. adotar, na execugao dos servigcos, boas praticas de sustentabilidade ambiental, de
otimizacao de recursos, de reducao de desperdicios e de redugao da poluigao;

VI. informar imediatamente ao BNDES a ocorréncia de potencial situagéo de conflito de
interesses, comunicando na mesma oportunidade as medidas que serao adotadas para
o tratamento da questéo; e

VII. notificar imediatamente o BNDES sobre qualquer investigagdo ou procedimento
iniciado por autoridade governamental relacionado a violacédo de Leis Anticorrupgao
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(nacional ou estrangeira) e/ou de obrigagcdes da empresa, de seus administradores,
diretores, prepostos, empregados, representantes ou terceiros a seu servico, incluindo
subcontratados, referentes a este Contrato.

Paragrafo Segundo

O BNDES recomenda, ao CONTRATADO, considerar em suas praticas de gestao a
implantacdo de programa de integridade estruturado, voltado a prevengao, deteccao e
remediacao da ocorréncia de fraudes e atos de corrupgao.

Paragrafo Terceiro

Verificada uma das situagcbes mencionadas nos incisos Il e lll do Paragrafo Primeiro
desta Clausula, compete ao CONTRATADO afastar imediatamente da execucéo do
Contrato os agentes que impliquem a ocorréncia dos impedimentos e favorecimentos
aludidos, além de comunicar tal fato ao BNDES, sem prejuizo de apuracido de sua
responsabilidade, caso tenha agido de ma-fé.

Paragrafo Quarto

O CONTRATADO declara ter conhecimento do Cédigo de Etica do Sistema BNDES,
bem como da Politica Corporativa de Integridade do Sistema BNDES, que poderao ser
consultados por intermédio do sitio eletrbnico www.bndes.gov.br ou requisitados ao
Gestor do Contrato.

Paragrafo Quinto

Eventuais irregularidades ou descumprimentos das normas internas do BNDES ou da
legislagdo vigente podem ser denunciados a Ouvidoria por qualquer cidadao através
dos seguintes canais: pagina na internet (www.bndes.gov.br/ouvidoria); correio (Caixa
Postal 15054, CEP 20031-120, Rio de Janeiro — RJ); e telefone (0800 702 6307).

CLAUSULA DECIMA TERCEIRA - SIGILO DAS INFORMAGOES

Cabe ao CONTRATADO cumprir as seguintes regras de sigilo e assegurar a aceitagéo
e adesao as mesmas por profissionais que integrem ou venham a integrar a sua equipe
na prestacao do objeto deste Contrato, as quais perdurarao, inclusive, apos a cessagao
do vinculo contratual e da prestacédo dos servicos:

I. cumprir as diretrizes e normas da Politica Corporativa de Seguranga da Informagéao
do BNDES, necessarias para assegurar a integridade e o sigilo das informacgoes;

Il. ndo acessar informagdes sigilosas do BNDES, salvo quando previamente autorizado
por escrito;

lll. sempre que tiver acesso as informagdes mencionadas no inciso anterior:

a) manter sigilo dessas informagdes, ndo podendo copia-las, reproduzi-las, reté-
las ou praticar qualquer outra forma de uso que nao seja imprescindivel para a
adequada prestagao do objeto deste Contrato;

b) limitar o acesso as informagdes aos profissionais envolvidos na prestagao dos
servicos objeto deste Contrato, os quais deverao estar cientes da natureza sigilosa
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das informacgdes e das obrigagdes e responsabilidades decorrentes do uso dessas
informacgoes; e

¢) informar imediatamente ao BNDES qualquer violagao das regras de sigilo ora
estabelecidas que tenha ocorrido por sua acdo ou omissao, independentemente
da existéncia de dolo, bem como dos profissionais envolvidos, adotando todas as
orientagcdes do BNDES para remediar a violagao;

IV. entregar ao BNDES, ao término da vigéncia deste Contrato, todo e qualquer material
de propriedade deste, inclusive notas pessoais envolvendo matéria sigilosa e registro
de documentos de qualquer natureza que tenham sido criados, usados ou mantidos sob
seu controle ou posse, assumindo o compromisso de nao utilizar qualquer informagéao
sigilosa a que teve acesso no ambito deste Contrato;

V. apresentar, quando solicitado pelo Gestor do Contrato, Termos de Confidencialidade,
conforme minuta constante do Anexo V (Minuta de Termo de Confidencialidade para
Profissionais) deste Contrato, assinados pelos profissionais que acessarao informacoes
sigilosas, devendo referida obrigacao ser também cumprida por ocasido de substituicao
desses profissionais; e

V1. observar o disposto no Termo de Confidencialidade assinado por seu Representante
Legal, constante do Anexo IV (Termo de Confidencialidade para Representante Legal)
deste Contrato.

CLAUSULA DECIMA QUARTA — ACESSO E PROTEGAO DE DADOS PESSOAIS
As partes assumem o compromisso de proteger os direitos fundamentais de liberdade
e de privacidade, relativos ao tratamento de dados pessoais, nos meios fisicos e digitais,
devendo, para tanto, adotar medidas de boa governanga sob o aspecto técnico, juridico
e administrativo, inclusive de seguranga, e observar que:

I.Eventual tratamento de dados pessoais em razao do presente Contrato devera ser
realizado conforme os parametros previstos na legislagao, especialmente na Lei n°
13.709/2018 — Lei Geral de Protecao de Dados Pessoais - LGPD, dentro de propdsitos
legitimos, especificos, explicitos e informados ao titular;

1.0 tratamento sera limitado as atividades necessérias ao atingimento das finalidades
contratuais e, caso seja necessario, ao cumprimento de suas obrigagdes legais ou
regulatérias, sejam de ordem principal ou acessoéria, observando-se que, em caso de
necessidade de coleta de dados pessoais diretamente pelo CONTRATADO, esta sera
realizada mediante prévia aprovacdo do BNDES, responsabilizando-se o
CONTRATADO por obter o consentimento dos titulares, salvo nos casos em que a
legislagéo dispense tal medida;

111.LO CONTRATADO devera seguir as instrucdes recebidas do BNDES em relacao ao
tratamento de dados pessoais;

IV.No caso de tratamento de dados pessoais realizado pelo CONTRATADO para
cumprimento de suas obrigacbes legais ou para atendimento de suas préprias
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finalidades, o BNDES nao sera considerado “Controlador de Dados Pessoais” e, sim,
o CONTRATADO;

V.Os dados coletados somente poderéo ser utilizados pelas partes, seus representantes,
empregados e prestadores de servigos diretamente alocados na execugao contratual,
sendo que, em hipotese alguma, poderao ser compartilhados ou utilizados para outros
fins, sem a prévia autorizacdo do BNDES, ou caso haja alguma ordem judicial,
observando-se as medidas legalmente previstas para tanto;

VI.O CONTRATADO deve manter a confidencialidade dos dados pessoais obtidos em
razao do presente contrato, devendo adotar as medidas técnicas e administrativas
adequadas e necessarias, visando assegurar a protegdo dos dados, nos termos do
artigo 46 da LGPD, de modo a garantir um nivel apropriado de seguranca e a
prevengao e mitigacdo de eventuais riscos;

VII.Os dados deverao ser armazenados de maneira segura pelo CONTRATADO, que
utilizara recursos de seguranga da informagédo e tecnologia adequados, inclusive
quanto a mecanismos de detecgao e prevencgao de ataques cibernéticos e incidentes
de seguranca da informacao.

VII.O CONTRATADO dara conhecimento formal para seus empregados e/ou prestadores
de servigo acerca das disposi¢des previstas nesta Clausula e na Clausula de Sigilo
das Informacdes, responsabilizando-se por eventual uso indevido dos dados pessoais,
bem como por quaisquer falhas nos sistemas por ela empregados para o tratamento
dos dados.

IX.O BNDES possui direito de regresso em face do CONTRATADO em razédo de
eventuais danos causados por este em decorréncia do descumprimento das
responsabilidades e obrigagbes previstas no ambito deste contrato e da Lei Geral de
Protecdo de Dados Pessoais;

X.0 CONTRATADO devera disponibilizar ao titular do dado um canal ou sistema em que
seja garantida consulta facilitada e gratuita sobre a forma, a duragao do tratamento e
a integralidade de seus dados pessoais.

XI.O CONTRATADO devera informar imediatamente ao BNDES todas as solicitacbes
recebidas em razdo do exercicio dos direitos pelo titular dos dados relacionados a este
Contrato, seguindo as orientagdes fixadas pelo BNDES e pela legislacdo em vigor para
0 adequado enderecamento das demandas.

XIl.O CONTRATADO devera manter registro de todas as operagdes de tratamento de
dados pessoais que realizar no ambito do Contrato disponibilizando, sempre que
solicitado pelo BNDES, as informacgbes necessarias a produgdo do Relatério de
Impacto de Dados Pessoais, disposto no artigo 5°, XVII, da Lei Geral de Protegao de
Dados Pessoais.
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XIlll.Qualquer incidente ao qual o CONTRATADO tiver dado causa e que implique em
violacdo ou risco de violagdo ou vazamento de dados pessoais devera ser
prontamente comunicado ao BNDES, informando-se também todas as providéncias
adotadas e os dados pessoais eventualmente afetados, cabendo ao CONTRATADO
disponibilizar as informacdes e documentos solicitados e colaborar com qualquer
investigacdo ou auditoria que venha a ser realizada.

XIV.Ao final da vigéncia do Contrato, o CONTRATADO devera eliminar de sua base de
informacdes todo e qualquer dado pessoal que tenha tido acesso em razao da
execucgao do objeto contratado, salvo quando tenha que manter a informagéo para o
cumprimento de obrigacao legal.

Paragrafo Primeiro

As Partes reconhecem que, se durante a execucdo do Contrato armazenarem,
coletarem, tratarem ou de qualquer outra forma processarem dados pessoais, no
sentido dado pela legislacao vigente aplicavel, o BNDES sera considerado “Controlador
de Dados”, e o0 CONTRATADO “Operador’ ou “Processador de Dados”, salvo nas
situacdes expressas em contrario nesse Contrato. Contudo, caso o CONTRATADO
descumpra as obrigacdes prevista na legislagao de protegao de dados ou as instrugdes
do BNDES, sera equiparado a “Controlador de Dados”, inclusive para fins de sua
responsabilizagdo por eventuais danos causados.

Paragrafo Segundo

Cada uma das Partes sera controladora independente, para os fins desse CONTRATO,
cabendo definir individualmente as bases legais apropriadas e diretrizes para as
operagdes de tratamento, em relagdo aos seguintes dados pessoais: (i) que vierem a
coletar diretamente junto aos respectivos titulares, desde que essa operagdo de
tratamento se dé com base em suas proprias decisdes; (ii) oriundos de suas proprias
bases de dados; e (iii) relativos ao seu corpo de colaboradores, funcionarios e/ou
prepostos envolvidos para a regular execugao deste Contrato.

Paragrafo Terceiro

Caso o CONTRATADO disponibilize dados de terceiros, além das obriga¢des no caput
desta Clausula, deve se responsabilizar por eventuais danos que o BNDES venha a
sofrer em decorréncia de uso indevido de dados pessoais por parte do CONTRATADO,
sempre que ficar comprovado que houve falha de seguranga técnica e administrativa,
descumprimento de regras previstas na legislacdo de protegédo a privacidade e dados
pessoais, e das orientacdes do BNDES, sem prejuizo das penalidades deste Contrato.

Paragrafo Quarto

A assinatura deste Contrato importa na manifestagdo de inequivoco consentimento do
titular, seja ele pessoa fisica direta ou indiretamente relacionada ao CONTRATADO,
inclusive sécios, representantes legais, empregados, contratados e/ou terceirizados,
quando for o caso, dos dados pessoais que tenham se tornados publicos como condigao
para participagao na licitagdo e para contratagdo, para tratamento pelo BNDES, na
forma da Lei n° 13.709/2018. Poderao ser solicitados pelo BNDES dados pessoais
adicionais a fim de viabilizar o cumprimento de obrigagao legal.
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Paragrafo Quinto

Os representantes legais signatarios do presente autorizam a divulgacao dos dados
pessoais expressamente contidos nos documentos decorrentes do procedimento de
licitagdo, tais como nome, CPF, e-mail, telefone e cargo, para fins de publicidade das
contratagdes administrativas no site institucional do BNDES e em cumprimento a Lei n°
12.527/ 2011 (Lei de Acesso a Informagao).

Paragrafo Sexto

As partes comprometem-se a coletar o consentimento, quando necessario, conforme
previsto na Lein® 13.709/2018 (Lei Geral de Prote¢ao de Dados Pessoais - LGPD), bem
como informar aos titulares dos dados pessoais mencionados no presente instrumento,
para as finalidades descritas no paragrafo acima.

CLAUSULA DECIMA QUINTA - OBRIGAGOES DO BNDES

Além de outras obrigacdes estipuladas neste Instrumento, em seus anexos ou nas leis
vigentes, particularmente na Lei n°® 13.303/2016, ou que entrarem em vigor, constituem
obrigacdes do BNDES:

I. realizar os pagamentos devidos ao CONTRATADO, nas condigdes estabelecidas
neste Contrato;

Il. designar, como Gestor do Contrato, , que atualmente exerce a funcido de

, @ quem cabera o acompanhamento, a fiscalizagao e a avaliacdo da execugao
dos servigcos, bem como a liquidacdo da despesa e o atestado de cumprimento das
obrigagdes assumidas;

lll. designar, como substituto do Gestor do Contrato, para atuar em sua eventual
auséncia, , que atualmente exerce a fungao de ;

IV. alterar, quando conveniente, o Gestor do Contrato e/ou o seu substituto, por outro
profissional, mediante comunicacao escrita ao CONTRATADO;

V. designar o Fiscal do Contrato que auxiliara o Gestor do Contrato no
acompanhamento, na fiscalizagéo e na avaliagdo da execugéo do objeto;

VI. fornecer ao CONTRATADO, quando solicitado ao Gestor do Contrato, acesso ao
Cédigo de Etica do Sistema BNDES, da Politica Corporativa de Integridade do Sistema
BNDES e da Politica Corporativa de Seguranga da Informagao do BNDES;

VII. colocar a disposicdo do CONTRATADO todas as informacbes necessérias a
perfeita execug¢ao dos servigos objeto deste Contrato; e

VIII. comunicar ao CONTRATADO, por escrito:

a) quaisquer instrucbes ou procedimentos sobre assuntos relacionados ao
Contrato;

b) a abertura de procedimento administrativo para a apuragcdo de condutas
irregulares do CONTRATADO, concedendo-lhe prazo para defesa; e

c¢) a aplicagéo de eventual penalidade, nos termos deste Contrato.
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CLAUSULA DECIMA SEXTA - EQUIDADE DE GENERO E VALORIZAGAO DA
DIVERSIDADE

O CONTRATADO devera comprovar, sempre que solicitado pelo BNDES, a inexisténcia
de decisao administrativa final sancionadora, exarada por autoridade ou 6érgao
competente, em razdo da pratica de atos, pelo proprio CONTRATADO ou dirigentes,
administradores ou sécios majoritarios, que importem em discriminacao de raga, etnia
ou género, exploracao irregular, ilegal ou criminosa do trabalho infantil ou pratica
relacionada ao trabalho em condi¢des analogas a escraviddo, e/ou de sentenca
condenatdria transitada em julgado, proferida em decorréncia dos referidos atos, ou,
ainda, de outros que caracterizem assédio moral ou sexual, violéncia contra a mulher,
idoso ou pessoa com deficiéncia ou importem em crime contra 0 meio ambiente ou
proveito criminoso da prostituicéo.

Paragrafo Primeiro

Na hipétese de ter havido decisdo administrativa e/ou sentenga condenatdria, nos
termos referidos no caput desta Clausula, a execucao do objeto contratual podera ser
suspensa pelo BNDES até a comprovacao do cumprimento da reparagao imposta ou
da reabilitagdo do CONTRATADO ou de seus dirigentes, conforme o caso.

Paragrafo Segundo

A comprovacao a que se refere o caput desta Clausula sera realizada por meio de
declaragao, sem prejuizo da verificagdo do sistema informativo interno do BNDES —
Sistema de Gerenciamento do Cadastro de Entidades (N02), acerca da inexisténcia de
sangao em face do CONTRATADO e/ou de seus dirigentes, administradores ou sécios
majoritarios que impeca a contratagao.

CLAUSULA DECIMA SETIMA — CESSAO DE CONTRATO OU DE CREDITO,
SUCESSAO CONTRATUAL E SUBCONTRATAGAO

E vedada a cessdo deste Contrato, total ou parcialmente, ou de qualquer crédito dele
decorrente, bem como a emissao, por parte do CONTRATADO, de qualquer titulo de
crédito em razdo do mesmao.

Paragrafo Primeiro

E admitida a sucess&o contratual nas hipéteses em que o CONTRATADO realizar as
operagdes societarias de fusdo, cisdo ou incorporagio, condicionada aos seguintes
requisitos:

I. aquiescéncia prévia do BNDES, que analisara eventuais riscos ou prejuizos
decorrentes de tal alteracéo contratual; e
Il. manutencao de todas as condi¢des contratuais e requisitos de habilitagao originais.
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Paragrafo Segundo

Caso ocorra a sucesséao contratual admitida no Paragrafo anterior, o sucessor assumira
integralmente a posi¢do do sucedido, passando a ser responsavel pela execucao do
presente Contrato, fazendo jus, por conseguinte, ao recebimento dos créditos dele
decorrentes.

Paragrafo Terceiro
E vedada a subcontratacdo para a execucdo do objeto deste Contrato.

CLAUSULA DECIMA OITAVA - PENALIDADES

Em caso de inexecucgao total ou parcial do Contrato, inclusive de descumprimento de
exigéncia expressamente formulada pelo BNDES ou de inobservancia de qualquer
obrigacao legal, bem como em caso de mora, sem motivo justificado, o CONTRATADO
ficara sujeito as seguintes penalidades:

l. adverténcia;
Il. multa, de acordo com o Anexo | (Termo de Referéncia); e

lll. suspenséao temporaria de participacao em licitacdo e impedimento de contratar com
o BNDES, por prazo nao superior a 2 (dois) anos, apurado de acordo com a gravidade
da infracao.

Paragrafo Primeiro
As penalidades serao aplicadas observadas as normas do Regulamento de Licitagdes
e Contratos do SISTEMA BNDES.

Paragrafo Segundo

Contra a decisdo de aplicacdo de penalidade, o CONTRATADO podera requerer a
reconsideragao para a decisdo de adverténcia, ou interpor o recurso cabivel para as
demais penalidades, na forma e no prazo previstos no Regulamento de Licitagdes e
Contratos do SISTEMA BNDES.

Paragrafo Terceiro
A imposigao de penalidade prevista nesta Clausula ndo impede a extingao do Contrato
pelo BNDES, nos termos da legislagao aplicavel e da Clausula de Extingdo do Contrato.

Paragrafo Quarto
A multa podera ser aplicada juntamente com as demais penalidades.

Paragrafo Quinto

A multa aplicada ao CONTRATADO e os prejuizos causados ao BNDES serao
deduzidos de quaisquer créditos a ele devidos, assim como da garantia prestada,
ressalvada a possibilidade de cobranga judicial da diferenga eventualmente nao coberta
pelos mencionados créditos.
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Paragrafo Sexto

No caso de atos lesivos a Administracao Publica, nacional ou estrangeira, observar-se-
ao os termos da Lei n® 12.846/2013.

Paragrafo Sétimo

A celebracdo de Termo de Ajustamento de Conduta prevista no Regulamento de
Licitacdes e Contratos do Sistema BNDES ndo importa em renuncia as penalidades
prevista neste Contrato e no Anexo | (Termo de Referéncia).

Paragrafo Oitavo
A sancdo prevista no inciso Il desta Clausula também podera ser aplicada as
sociedades ou profissionais que:

I. tenham sofrido condenacéao definitiva por praticarem, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

Il. tenham praticado atos ilicitos visando frustrar os objetivos da licitagao;

lll. demonstrem nao possuir idoneidade para contratar com o BNDES em virtude de atos
ilicitos praticados.

CLAUSULA DECIMA NONA — ALTERAGOES CONTRATUAIS

O presente Contrato podera ser alterado, por acordo entre as partes, nas hipéteses
disciplinadas no art. 81 da Lei n® 13.303/2016, entre outras legal ou contratualmente
previstas, observando-se que:

l. as alteragbes devem preservar o equilibrio econdmico-financeiro do Contrato; e

Il. é vedada a modificagao contratual que desnature o objeto da contratagao ou afete as
condigdes essenciais previstas no Termo de Referéncia (Anexo | deste Contrato).

Paragrafo Primeiro

Em atencdo aos principios que regem as relagdes contratuais, nas hipoteses em que
for imprescindivel a alteracdo deste Contrato para viabilizar sua plena execucéo,
conforme demonstrado em processo administrativo, ndo cabera a recusa das partes a
respectiva formalizagao, salvo em caso de justo motivo, devidamente comprovado pela
parte que o alegar.

Paragrafo Segundo

A parte que, injustificadamente, se recusar a promover a alteracao contratual indicada
no Paragrafo anterior, devera responder pelos danos eventualmente causados, sem
prejuizo das demais consequéncias previstas neste Instrumento e na legislagao vigente.

Paragrafo Terceiro

As alteracbes contratuais serdo formalizadas mediante instrumento aditivo, ressalvadas
as hipoteses legais que admitem a alteragéo por apostilamento, os ajustes necessarios
a eventual correcao de erros materiais ou a alteracdo de dados acessorios do Contrato
e alteracdes de precos decorrentes decorrente de reajuste, repactuacéo ou revisado de
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precos causada por alteragdes na legislacao tributaria, que poderao ser celebrados por
meio epistolar.

CLAUSULA VIGESIMA — EXTINGAO DO CONTRATO
O presente Contrato podera ser extinto de acordo com as hipdteses previstas na
legislagdo, e ainda:

I. consensualmente, formalizada em autorizacédo escrita e fundamentada do BNDES,
mediante aviso prévio por escrito, com antecedéncia minima de 90 (noventa) dias ou de
prazo menor a ser negociado pelas partes a época da rescisao;

Il. em razdo do inadimplemento total ou parcial de qualquer de suas obrigacdes,
cabendo a parte inocente notificar a outra por escrito, assinalando-lhe prazo razoavel
para o cumprimento das obrigacdes, quando o mesmo nao for previamente fixado neste
instrumento ou em seus anexos;

lll. na auséncia de liberagao, por parte do BNDES, de area, local ou objeto necessario
para a sua execucao, nos prazos contratuais;

IV. em virtude da suspensio da execucéo do Contrato, por ordem escrita do BNDES,
por prazo superior a 120 (cento e vinte) dias ou ainda por repetidas suspensdes que
totalizem o mesmo prazo;

V. quando for decretada a faléncia do CONTRATADO;

VI. caso o CONTRATADO perca uma das condicdes de habilitagdo exigidas quando da
contratacio;

VII. na hipétese de descumprimento do previsto na Clausula de Cessao de Contrato ou
de Crédito, Sucessao Contratual e Subcontratacao;

VIIl. caso o CONTRATADO seja declarada inidénea pela Unido, por Estado ou pelo
Distrito Federal;

IX. em fungao da suspensao do direito de o CONTRATADO licitar ou contratar com o
BNDES;

X. na hipétese de caracterizacédo de ato lesivo a Administracdo Publica, nos termos da
Lei n° 12.846/2013, cometido pelo CONTRATADO no processo de contratagao ou por
ocasiao da execucéao contratual,

XI. em razéo da dissolugdo do CONTRATADO;

XIl. quando da ocorréncia de caso fortuito ou de for¢ca maior, regularmente comprovado,
impeditivo da execugao do Contrato; e

XIlll. em decorréncia de atraso, lentidao ou paralisacao injustificaveis da execugao do
objeto do Contrato, que caracterize a impossibilidade de sua conclusdo no prazo
pactuado.

Paragrafo Primeiro
Caracteriza inadimplemento das obrigacbes de pagamento pecuniario do presente
Contrato, a mora superior a 90 (noventa) dias.
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Paragrafo Segundo

Os casos de extingao contratual convencionados no caput desta Clausula deverao ser
precedidos de notificacdo escrita a outra parte do Contrato, e de oportunidade de
defesa, dispensada a necessidade de interpelacéo judicial.

CLAUSULA VIGESIMA PRIMEIRA - DISPOSICOES FINAIS
Este Contrato representa todo o acordo entre as partes com relacdo ao objeto nele
previsto.

Paragrafo Primeiro

Integram o presente Contrato:

Anexo | - Termo de Referéncia do Pregao Eletrénicon® /- BNDES
Anexo Il - Proposta

Anexo Il - Matriz de Risco

Anexo IV - Termo de Confidencialidade para Representante Legal

Anexo V - Minuta de Termo de Confidencialidade para Profissionais

Paragrafo Segundo

A omissdo ou tolerdncia quanto a exigéncia do estrito cumprimento das obrigagdes
contratuais ou ao exercicio de prerrogativa decorrente deste Contrato nao constituira
rendncia ou novagao nem impedira as partes de exercerem os seus direitos a qualquer
tempo.

CLAUSULA VIGESIMA SEGUNDA - FORO
E competente o foro da cidade do Rio de Janeiro para solucionar eventuais litigios
decorrentes deste Contrato, afastado qualquer outro, por mais privilegiado que seja.

As partes consideram, para todos os efeitos, a data da ultima assinatura digital como a
data de formalizacao juridica deste instrumento.

As folhas deste contrato foram conferidas por , advogado(a) do BNDES, por
autorizacdo do representante legal que o assina.

Rio de Janeiro, de de

BANCO NACIONAL DE DESENVOLVIMENTO ECONOMICO E SOCIAL — BNDES

CONTRATADO
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PREGAO ELETRONICO N2 017/2026 - BNDES
ANEXO IV — MATRIZ DE RISCOS

A. Riscos atinentes ao tempo da execugao

Alocacao de Riscos para a Contratada

Descrigao

Consequéncia

Medidas Mitigadoras

Atraso na execugao do objeto

Auséncia ou insuficiéncia na

01. Diligéncia da Contratada na

impeditivos da execucdo do
Contrato préprios do risco
ordinario da atividade
empresarial ou da execugao.

contratual por culpa da | prestagcdo das atividades de | execugao contratual.
Contratada. !nstalageio, trelne?mento, 02.0 pagamento referente a
integracdo e do servico de ~ . <
i ¥ prestagdo de cada servigo s6 é
garantia e suporte técnico. .
] efetuado mediante a sua plena
Periodo sem cobertura dos o
. ) realizagéo.
servicos de garantia e suporte
técnico. Aplicagao de
penalidades.
Fatos retardadores ou | Auséncia ou insuficiéncia na | 01.Planejamento empresarial.

prestagdo das atividades de
instalagao, treinamento,
integragdo e do servico de
garantia e suporte técnico.
Periodo sem cobertura dos
servicos de garantia e suporte
técnico. Aplicagao de
penalidades.

Alocacao de Riscos para o BNDES

Descrig¢ao

Consequéncia

Medidas Mitigadoras

Atraso na execucédo do objeto
contratual por culpa do BNDES

Auséncia ou insuficiéncia na
prestacdo das atividades de
instalagao, treinamento,
integracdo e do servico de
garantia e suporte técnico.
Periodo sem cobertura dos
servicos de garantia e suporte
técnico.

01. Cumprimento pelo BNDES
das atividades necessérias a
regular execugdo contratual.
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Descrigao

Consequéncia

Medidas Mitigadoras

Fatos retardadores ou
impeditivos da execug¢do do
Contrato que nao estejam na
sua alea ordindria, tais como
fatos do principe, caso fortuito
ou de for¢ca maior, bem como o
retardamento determinado pelo
BNDES, que comprovadamente
repercuta no prego contratado,
observada a disciplina
contratual.

Aumento do custo do produto
e/ou do servico.

01. Revisao de prego contratual.

B. Riscos da Atividade Empresarial

Alocacao de Riscos para a Contratada

Descrigao

Consequéncia

Medidas Mitigadoras

Alteracdo de enquadramento
tributario, em razao do resultado
ou de mudanca da atividade
empresarial, bem como por erro
da Contratada na avaliagdo da
hipotese de incidéncia tributaria.

Aumento ou diminui¢ao do lucro
da Contratada.

01. Planejamento tributario.

Perda da condi¢cdo de parceira
comercial do fabricante pela
Contratada, caso a Contratada
nao seja o proprio fabricante dos
equipamentos fornecidos.

Periodo sem cobertura dos
servico de garantia e suporte
técnico

01. Negociagdo com fabricante
para manter a prestacdo do
servigo.

02. Convocagdo do segundo
colocado no certame.
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Alocacao de Riscos para o BNDES

Descrigao Consequéncia Medidas Mitigadoras

Variagéo da inflagao. Aumento do custo do produto | 03. Reajuste pelo ICTI.
e/ou do servico.

C. Riscos Técnicos e Operacionais

Alocacao de Riscos para o BNDES

Descrigao Consequéncia Medidas Mitigadoras

Impossibilidade de instalagdo de | Problemas na operagdao da | 01. Mapeamento de

atualizagcdo e/ou  corregdo | solugao. customizagdes e planejamento
fornecida nos termos dos das acdes de implementagéao.
servigos de servigo de garantia
e suporte técnico, em

decorréncia de customizacgao
realizada pelo BNDES e/ou
terceiro a seu servigo.

Impossibilidade de integracdo | Impossibilidade do uso do HSM | 01.Implementacao de

com algum sistema do BNDES | naquele sistema e consequente | “adaptador” pela equipe interna.
operagao com chave
criptografica desprotegida.

D. Riscos Tributarios e Fiscais

Alocacgédo de Riscos para a Contratada

Descricao Consequéncia Medidas Mitigadoras

Responsabilizacgdo do BNDES | Débito ou crédito tributario ou | 01. Ressarcimento, pela

por recolhimento indevido em | fiscal (n&o tributario). Contratada, ou retengéo de
valor menor ou maior que o pagamento e compensagao
necessario, ou ainda de com valores a esta devidos, da
auséncia de  recolhimento, quantia despendida pelo
quando devido, sem que haja BNDES.

culpa do BNDES.
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Responsabilizagdo do BNDES | Geragédo de custos trabalhistas | 01.Ressarcimento, pela
por verbas ftrabalhistas e | e/ou previdenciarios para o | Contratada, ou retengdo de
previdenciarias dos profissionais | BNDES, além de eventuais | pagamento e compensagio
da Contratada alocados na | honorarios advocaticios, multas | com valores a esta devidos, da

execugao do objeto contratual. e verbas sucumbenciais. quantia despendida pelo
BNDES.
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PREGAO ELETRONICO N° 017/2026 - BNDES
ANEXO V — MODELOS DE DECLARAGAO

MODELO A

DECLARAGAO DE INEXISTENCIA DE IMPEDIMENTOS DE PARTICIPAGAO E DE

CONTRATAGAO

Ref.: Pregéo Eletronico n° 017/2026- BNDES

_ ,CNPJnNn°__ ,sediadaem ____, por intermédio de seu Representante Legal,
o(a) Sr(a). ______, inscrito no CPF sob o n° , DECLARA, sob as penas da lei,
a inexisténcia de impedimentos normativos a contratagdo com o BNDES ou suas
subsidiarias', declarando ainda que:

a)

b)

f)

a)

h)

em relacéo ao art. 38 da Lei n.° 13.303/2016:

nao possui administrador ou sécio detentor de mais de 5% (cinco por cento) do
capital social que seja diretor ou empregado do BNDES ou de suas subsidiarias;

nao esta cumprindo penalidade de suspensao temporaria de participacdo em
licitacdo e impedimento de contratar com o BNDES ou com suas subsidiarias;

nao foi declarada inidénea pela Unido, por Estado ou pelo Distrito Federal,
enquanto perdurarem os efeitos da sanc¢ao;

nao possui socio ou administrador que seja sécio de outra empresa que esta
suspensa, impedida ou declarada inidonea;

nao possui socio ou administrador que tenha sido sécio ou administrador de
outra empresa suspensa, impedida ou declarada inidénea, no periodo dos fatos
que deram ensejo a sangao;

que ndo tem, nos seus quadros de diretoria, pessoa que participou, em razao de
vinculo de mesma natureza, de empresa declarada inidénea,;

que nao possui socio que tenha terminado seu prazo de gestdo ou rompido seu
vinculo com o BNDES ou suas subsidiarias ha menos de 6 (seis) meses; e

nao possui administrador ou sécio com poder de direcdo que seja familiar, até o
terceiro grau civil, de detentor de cargo em comiss&o ou fungao de confianca
que atue na area responsavel pela demanda ou contratagao ou de autoridade a
ele hierarquicamente superior no ambito do BNDES.

T BNDES Participagdes S/A — BNDESPAR e a Agéncia Especial de Financiamento Industrial — FINAME




| nao esta proibido de licitar e contratar com a Administragao Publica, bem como
de receber incentivos, subsidios, subvencdes, doacbes ou empréstimos de pessoas
juridicas de direito publico ou de pessoas juridicas controladas pelo Poder Publico?;

lil. em relacao a Politica de Equidade de Género e Valorizagao da Diversidade do
Sistema BNDESS3, inexiste decisdo administrativa final sancionadora, exarada por
autoridade ou 6rgdo competente, em razdo da pratica de atos, pela sociedade ou por
seus dirigentes, que importem em discriminagao de racga, etnia ou género, exploragéo
irregular, ilegal ou criminosa do trabalho infantil ou pratica relacionada ao trabalho em
condigbes analogas a escravidao, e/ou de sentenga condenatoria transitada em julgado,
proferida em decorréncia dos referidos atos, ou ainda, de outros que caracterizem
assédio moral ou sexual, violéncia contra a mulher, idoso ou pessoa com deficiéncia, ou
importem em crime contra o meio ambiente ou proveito criminoso da prostituicao;

V. em relagéo a Politica para Transag¢des com Partes Relacionadas:
a) ndo é controlada por Superintendente, Diretor ou membro de Orgdo previsto
no estatuto social das empresas do Sistema BNDES;
b) nao é controlada por conjuge, companheiro ou parentes, consanguineos ou

afins, até o 2° grau, de qualquer pessoa referida no inciso (i) acima;

V. em relagdo a Politica Corporativa de Prevencédo a Lavagem de Dinheiro e ao
Financiamento do Terrorismo do Sistema BNDES, que:

a) atua em estrita conformidade com a Politica Corporativa de Prevencdo a
Lavagem de Dinheiro e ao Financiamento do Terrorismo do Sistema BNDES
(PPLDT);

b) néo estad envolvido, direta ou indiretamente, em quaisquer atividades ilicitas,
incluindo, mas nao se limitando a lavagem de dinheiro, financiamento ao
terrorismo ou proliferagao de armas de destruicdo em massa;

c) nao é alvo de sanc¢des internacionais, especialmente aquelas previstas pela Lei
n°® 13.810/2019 e monitoradas em conformidade com normativos vigentes;

d) compromete-se a colaborar com quaisquer diligéncias solicitadas pelo BNDES
para fins de PLDFT, mantendo total transparéncia e fornecendo informacdes ou
documentos adicionais sempre que necessario.

VI. nao emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de dezesseis anos, salvo na condi¢gdo de aprendiz a partir dos
quatorze anos;

2 Este inciso alcanca todas as sangdes de impedimento de licitar e contratar previstas nos demais dispositivos legais,
tais como as decorrentes da Lei n® 8.429/1992, da Lei n® 9.605/1998, da Lei n° 9.504/1997 e as decorrentes de praticas
lesivas a Administragdo Publica nos termos da Lei n° 12.846/2013.

3 Disponivel em https://ri.bndes.gov.br/governanca-corporativa/estatutos-codigo-e-politicas.



VIl. compromete-se a informar ao BNDES, a qualquer tempo, a alteragdo das
condi¢bes declaradas acima;

VIll. esta plenamente ciente do teor e da extensdo desta declaracdo e que detém
plenos poderes e informacdes para firma-la;

IX. nao designara, para a execug¢ao dos servigos ora contratados, profissionais que
sejam cbnjuge, companheiro(a) ou parente, em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau, de empregado ou dirigente do
Sistema BNDES.

Local, data.

Assinatura do representante legal.



MODELO B

DECLARACAO DE INFORMACOES PARA FORNECIMENTO — DIF

Instrugdes para Preenchimento:

1) Antes de comegar a preencher,favor ler a aba Instrugdes Gerais deste arquivo;

2) Preencher apenas os campos hachurados em azul. O restante da planilha esta bloqueado;

3) Cada campo tem comentarios para auxiliar o preenchimento. Passe o mouse para acessar os comentarios;

4) Preencher uma DIF para cada unidade econémica do fornecedor (matriz e/ou filiais), que vierem a efetivamente fornecer o produto e/ou
prestar o servico. Nesse caso, os documentos de cobranga dever&o ser emitidos por estas unidades econdmicas; e

5) Preencher uma DIF para cada subcontratado do fornecedor que emitir documentos de cobranca contra o BNDES.

~

1) CONTRATANTE
Banco Nacional de Desenvolvimento Econdémico e Social - BNDES CNPJ: 33.657.248/0001-89  Inscr. Mun.: 047.146-1
Enderego: Avenida Republica do Chile, 100, Centro, CEP 20031-917 Rio de Janeiro - RJ

~

2) DADOS CADASTRAIS DO FORNECEDOR OU DO(S) SUBCONTRATADO(S)

D FORNECEDOR D SUBCONTRATADO
Razio Social/Nome:

Enderego Completo:

DADOS* PESSOA JURIDICA PESSOA FiSICA
CNPJ/CPF
NIT/PIS/IPASEP

Natureza Juridica

Entidade Sem Fins Lucrativos Sim Nao
Entidade Beneficente de . 5
N . Sim Nao
Social

CODIGO CNAE(j) - Atividade
Principal / N° CBO(ii)
CODIGO CNAE da Atividade do
fornecimento:

Inscrigao Estadual

Inscrigdo Municipal
Cédigo CFOP(iii)
Classificagao NCM(iv)
Optante SIMPLES NACIONAL Optante Nao optante

Optante pelo SIMEI(v) Optante Nao optante

(i) CNAE - Classificagdo Nacional de Atividades Econémicas; (ii) CBO - Classificagéo Brasileira de Ocupagdes; (i) CFOP - Cdodigo Fiscal de Operagoes e Prestagoes; (iv) NCM
- Nomenclatura Comum do Mercosul; e (v) SIMEI - Sistema de recolhimento em valores fixos mensais dos tributos abrangidos pelo Simples Nacional, devidos pelo
Microempreendedor Individual (MEI).

~

3) OBJETO DO FORNECIMENTO
D PRODUTO D SERVICO D PRODUTO E SERVICO

OBJETO:

4) CONDIGOES DO FORNECIMENTO

PRODUTO/SERVIGO VALOR BRUTO (R$) MUNICIPIO(S) DA ENTREGA E/OU PRESTAGAO

PRODUTO
SERVIGO

TOTAL =
Valor Bruto é o valor referente ao escopo desta DIF, sem nenhuma dedugé&o de tributos. N&o considerar valores de fornecimento de outras unidades econémicas ou
subcontratagdes.

D Subcontratagao (para os casos permitidos na Lei 8.666/93) N° de subcontratagées: D

~

TIPO DE DOCUMENTO A SER ENCAMINHADO*:
NF-e NFS-e DANFE RPClI RECIBO OUTROS

O O 0O O 0O O O ass

* As siglas mencionadas neste campo tém o significado a seguir: (i) NF - Nota Fiscal; (ii) NF-e - Nota Fiscal Eletronica; (iii) NFS-e - Nota Fiscal de Servigo Eletronica;
(iv).DANFE - Documento Auxiliar da Nota Fiscal Eletronica; e (v) RPCI - Recibo de Pagamento a Contribuinte Individual (antigo RPA - Recibo de Pagamento a Auténomo).




5) INCIDENCIAS TRIBUTARIAS
Diretrizes basicas para preenchimento:

1) IRPJ, CSLL, PIS/PASEP e COFINS:

1.1) Observar o art. 34 da Lei n° 10.833/03, que trata da obrigagdo das empresas publicas (BNDES) em efetuar as retengdes na fonte, a que se referem o art. 64 da
Lei n° 9.430/96; e

1.2) Observar a IN RFB n° 1.234/12.

2) RETENGAO PREVIDENCIARIA (INSS) - aplicavel aos casos de cessdo de mao-de-obra ou empreitada:
2.1) Observar a IN RFB n° 971/09, em especial a partir do art. 112, bem como o art. 7° da Lei n°® 12.546/11; e
2.2) Observar a CNAE da atividade principal, bem como a CNAE da atividade relacionada a prestagéo do senigo (CNAE principal ou secundario).

3) Iss:

3.1) Observar a Lei Complementar (LC) n° 116/03, em especial a regra geral contida no caput do art. 3°, que o ISS é devido "no municipio do estabelecimento do
prestador do senvigo";

3.2) Verificar se a categoria de senigo prestado se enquadra nas excegdes previstas no art. 3° da LC n° 116/03, em que o ISS é devido no "local da prestagao”;

3.3) Consultar os regulamentos de ISS especificos de cada municipio do(s) local(is) da prestagéo do senigo, tendo em vista a previsao contida no art. 6° da LC n°
116/2003, especialmente o regulamento do municipio competente para a cobranga do ISS; e

3.4) Considerar os registros nos cadastros municipais de empresas prestadoras de outros municipios, se aplicavel (verificar CEPOM/Rio de Janeiro).

4) SIMPLES NACIONAL, ENTIDADE SEM FINS LUCRATIVOS e ENTIDADE BENEFICENTE DE ASSISTENCIA SOCIAL:

4.1) Optante pelo Simples Nacional (salvo os senigos de construgéo civil, paisagismo, vigilancia, limpeza ou conservagao, e senigos advocaticios) ou Entidade
Beneficente de Assisténcia Social NAO estZo sujeitos a retengao da Contribuigdo Previdenciaria (INSS), (conforme art. 18, § 5°-C da LC 123/06 ou art. 149 da IN
RFB n° 971/09, respectivamente); e

4.2) Optante pelo Simples Nacional, Entidade Sem Fins Lucrativos ou Entidade Beneficente de Assisténcia Social NAQ estéo sujeitos a retengao dos Tributos
Federais (IRPJ, CSLL, PIS/PASEP e COFINS), observado o art. 6° da IN RFB n°® 1.234/12, devendo enviar a declaragao prevista no Anexo I, Il ou IV; conforme
enquadramento. No caso de Entidade Beneficente de Assisténcia Social, que atue nas areas da satde, da educagdo e/ou da assisténcia social, sera
necessario adicionalmente enviar o Certificado de Entidade Beneficente de Assisténcia Social (CEBAS), conforme art. 6°, § 6° € 7° da IN RFB 1.234/12, alterada
pela IN RFB 1.540/15. Nos termos do § 7° do art. da 6° da IN RFB n° 1.243/2012, ndo serdo aceitos comprovantes de protocolos de requerimento de concessdo
ou renovagéo do CEBAS.

ENQUADRAMENTOS E RETENGOES TRIBUTARIAS

ENQUADRAMENTOS E RETENGOES TRIBUTARIAS DOS PRODUTOS A SEREM FORNECIDOS

Preencher os valores dos produtos, cadoria te contra 0 BNDES

VALOR DO BASE DE VALOR A SER
TRIBUTO |  PRODUTO BENEFICIO FISCAL cAcuo  |AH'AOTA| T Remo BASE LEGAL DO BENEFICIO FISCAL
RS MARQUE COM "X" RS ¢ RS (SEAPLICAVEL )

(A) 3 (B 3 (C) 3 (D) E=(CxD) Y
IRPJ SIM NAO
CSLL SIM NAO 1,00%
PIS/PASEP - SIM NAO 0,65%
COFINS SIM NAO 3,00%
icMS Sim NAO I

Observagéo 1: O BNDES NAO ¢ contribuinte do ICMS, por isso, NAO se aplicam aliquotas interestaduais.
Observacgao 2: Se o fornecimento implicar em produtos que estejam sujeitos a enquadramentos tributarios distintos, preencha uma DIF para cada caso.

ENQUADRAMENTOS E RETENGOES TRIBUTARIAS DOS SERVIGOS A SEREM PRESTADOS

Conferir o enquadramento do servigo na LC n° 116/03 (campos "COD LC 116/03" e "DESCRIGAO"), e informar a inscrigdo no Cadastro de Empresas Prestadoras de

Outros Mul s - CEPOM/Rio de Janeiro, se aplicaveis:
COD LC 116/03 DESCRIGAO COD CEPOM/RJ
——

Enquadrar o servico como cesséo de méo de obra / empreitada:
Marque com "X" as respostas ao lado das quatro perguntas a seguir, para determinagdo de existéncia de retencéo previdenciaria.

a) Os senigos, no todo ou em parte, podem ser enquadrados no Anexo I? (veja aba " Anexos | e Il " deste arquivo) Sim Nao
b) Os senigos, no todo ou em parte, podem ser enquadrados no Anexo II? (veja aba " Anexos | e Il " deste arquivo) Sim Néo
c) Os senigos serdo prestados nas dependéncias do BNDES ou em local por ele estabelecido? Sim Nao
d) Os senigos contratados s&do de necessidade continua do BNDES? Sim Nao

Se as respostas "a" e "c" forem SIM, havera retengéo previdenciaria.
Se as respostas "b", "c" e "d" forem SIM, havera retengdo previdenciaria.
Caso nao sejam satisfeitas as combinagdes acima, ndo havera retengéo previdenciaria.

De acordo com as respostas acima, havera retengao previdenciaria? (conforme IN RFB n° 971/2009) I

Preencher com os valores referentes aos servigos faturados diretamente contra 0 BNDES

VALOR DO - BASE DE VALOR A SER
TRIBUTO SERVICO BENEFCIO RSCAL cacuo  |AHGOTA| RemDO BASE LEGAL DO BENEFICIO FISCAL
RS MARQUE COM "X" R$ R$ ( SE APLICAVEL)
(a) A (8 b (c) 1 o E=(CxD) Y
IRPJ SIM NAO
CSLL SIM NAO 1,00%
PISIPASEP SIM NAO 0,65%
COFINS - SIM NAO 3,00%
ICMS SIM NAO
1SS SIM NAO
INSS SIM NAO 1 [

Observagdo 1: O BNDES NAO ¢ contribuinte do ICMS, NAO se aplicando a aliquota interestadual.
Observagéo 2: Se o fornecimento implicar em senvigos que estejam sujeitos a enquadramentos tributérios distintos, preencha uma DIF para cada caso.

Declaro para os devidos fins que sdo verdadei todas as infor ) aqui p d; ao pelo que me responsabilizo civil e
criminalmente, bem como que a apr 40 desta decl. do nao di a minha obrigagdo como for atado de ap
outras d ¢o igidas pela | a
~ ~ ~ ~
Nome: CPF: Fungdo na Empresa:
~
Local e data: , __de de
Assinatura do representante legal do fornecedor / subcontratado
~ ‘ ~
Contador: CRC:

Assinatura do contador do fornecedor / subcontratado



MODELO C

DECLARACAO DE VISTORIA

, portador do documento de identidade n?

. expedido pelo(a) , & inscrito no CPF sob o n®

. DECLARA ter sido designado pela sociedade
. inscrita no CNPJ sob o n®

para realizar vistoria 3s dependéncias do ENDES.

Dutrossim, DECLARA ter efetuado a referida vistoria, tendo obtido todas as informagoes
relativas ao local e as condigdes de execugao dos servicos objeto deste Pregao.

Local e data

Assinatura do Preposto da Sociedade

Recebido em ! )

Assinatura do Empregado do BNDES



®: BNDES

PREGAO ELETRONICO N° 017/2026 - BNDES
ANEXO VI - MINUTAS DE TERMO DE CONFIDENCIALIDADE

MODELO A

TERMO DE CONFIDENCIALIDADE E TRATAMENTO DE
DADOS PESSOAIS PARA CONTRATOS ADMINISTRATIVOS

(Identificacdo da empresa — CNPJ, Razdo Social, etc) ,

por intermédio de seu representante legal, (identificacdo do representante legal
— Nome e CPF) , doravante designado simplesmente RESPONSAVEL,
se compromete, por intermédio do presente TERMO DE CONFIDENCIALIDADE E
TRATAMENTO DE DADOS PESSOAIS, a tratar adequadamente os dados pessoais e

a ndo divulgar sem autorizacdo quaisquer informagdes de propriedade do Banco
Nacional de Desenvolvimento Economico e Social - BNDES e de suas Subsididrias
BNDES Participagdes S.A. - BNDESPAR e Agéncia Especial de Financiamento
Industrial S.A. FINAME, doravante simplesmente designados como EMPRESAS DO

SISTEMA BNDES, em conformidade com as seguintes cldusulas e condicoes:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que, em razio da sua prestagio de servigos as
EMPRESAS DO SISTEMA BNDES — Contrato OCS n° / , celebrado

em / / , estabelece contato com informagdes privadas das

EMPRESAS DO SISTEMA BNDES, que podem e devem ser conceituadas como

segredo de industria ou de negdcio. Estas informagdes devem ser tratadas
confidencialmente sob qualquer condi¢do e ndo podem ser divulgadas a terceiros nao
autorizados, ai se incluindo os proprios empregados das EMPRESAS DO SISTEMA
BNDES ¢ do RESPONSAVEL, sem a expressa e escrita autorizagdo do representante

legal signatario do Contrato ora referido.
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CLAUSULA SEGUNDA

As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no
ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, ndo sao ou

ndo deveriam ser de conhecimento de terceiros, tais como:

I. Listagens e documentagdes com informacdes sigilosas ou confidenciais a que

venha a ter acesso;

II. Documentos relativos a estratégias econdmicas, financeiras, de investimentos, de
captagdes de recursos, de marketing, de clientes e respectivas informacdes,

armazenadas sob qualquer forma, inclusive informatizadas;

III. Metodologias e ferramentas de desenvolvimento de produtos e servigos elaborados
pelas EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS
DO SISTEMA BNDES;

IV. Valores e informagdes de natureza operacional, financeira, administrativa, contabil
e juridica;
V. Documentos e informag¢des utilizados na execugao dos servigos do contrato OCS

n° /

CLAUSULA TERCEIRA

O RESPONSAVEL reconhece que as referéncias dos incisos I a V da Clausula
Segunda deste Termo sdo meramente exemplificativas, e que outras hipoteses de
confidencialidade que ja existam ou venham ser como tal definidas no futuro devem ser

mantidas sob sigilo.
Paragrafo Unico

Em caso de duvida acerca da natureza confidencial de determinada informacdo, o
RESPONSAVEL devera manté-la sob sigilo até que venha a ser autorizado
expressamente pelo representante legal das EMPRESAS DO SISTEMA BNDES,
signatario do Contrato OCS n° / , a trata-la diferentemente. Em

hipotese alguma a auséncia de manifestacao expressa das EMPRESAS DO SISTEMA
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BNDES podera ser interpretada como liberagdo de qualquer dos compromissos ora

assumidos.

CLAUSULA QUARTA

O RESPONSAVEL recolhera, ao término do Contrato OCS n° / ,
para imediata devolucdo as EMPRESAS DO SISTEMA BNDES, todo e qualquer

material de propriedade deste, inclusive notas pessoais envolvendo matéria sigilosa a
este relacionada, dados pessoais, registro de documentos de qualquer natureza que
tenham sido criados, usados ou mantidos sob seu controle ou posse seja de seus
empregados, prepostos, prestadores de servigo seja de fornecedores, com vinculo
empregaticio ou eventual com o0 RESPONSAVEL, assumindo o compromisso de nio
utilizar qualquer informagao sigilosa ou confidencial, dado pessoal a que teve acesso

enquanto contratado pelas EMPRESAS DO SISTEMA BNDES.
Paragrafo Unico
O RESPONSAVEL determinara a todos os seus empregados, prepostos e prestadores

de servigo que estejam, direta ou indiretamente, envolvidos com a prestacao de servigos

objeto do Contrato OCS n° / , a observancia do presente Termo,

adotando todas as precaucdes e medidas para que as obrigagdes oriundas do presente

instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO
SISTEMA BNDES qualquer violagdo das regras de sigilo ora estabelecidas que tenha
ocorrido por sua a¢do ou omissdo, independentemente da existéncia de dolo, bem como

de seus empregados, prepostos e prestadores de servigo.

CLAUSULA SEXTA

O RESPONSAVEL obriga-se a tratar os dados pessoais que tiver acesso em razdo de
seu relacionamento com as EMPRESAS DO SISTEMA BNDES unicamente para as

finalidades informadas e/ou autorizadas e se o tratamento fundamentar-se em uma das
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situagdes previstas no art. 7° ou 11 da LGPD, observando a Politica Corporativa de

Protecdo de Dados Pessoais do Sistema BNDES (PCPD) e a Politica Corporativa de
Seguranca da Informacdo do Sistema BNDES (PCSI), ambas das EMPRESAS DO
SISTEMA BNDES, bem como o seguinte:

a) Os dados pessoais sensiveis s6 poderdao ser compartilhados com terceiros nas
hipoteses previstas na legislagcao de prote¢ao de dados pessoais, quando houver,
por exemplo, o consentimento especifico do titular de dados pessoais, quando
necessario ao cumprimento de obrigacdo legal ou regulatéria, a execucdo de
politica publica, ao exercicio regular de direito e para garantia da prevengdo a

fraude e da seguranca do titular de dados pessoais.

a.1) Sdo entendidos como dados pessoais sensiveis, nos termos do inciso III do
artigo 7° da LGPD, os dados pessoais sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico; e

b) O RESPONSAVEL deve comunicar, sem prejuizo de tomar outras medidas
indicadas na PCSI, prontamente, sobre qualquer incidente com dados pessoais,
aos quais teve acesso em razdo da assinatura deste Termo, inclusive sobre o

vazamento de dados pessoais.

CLAUSULA SETIMA

O descumprimento de quaisquer das cldusulas do presente Termo acarretara
responsabilizacdo civil e criminal dos que, comprovadamente, estiverem envolvidos no

descumprimento ou violagéo, bem como do RESPONSAVEL, no que for cabivel.

CLAUSULA OITAVA

As obrigagdes a que alude este instrumento perdurardo inclusive apds a cessacao do
vinculo contratual entre 0 RESPONSAVEL ¢ as EMPRESAS DO SISTEMA

BNDES e abrangem as informagdes presentes e futuras.
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CLAUSULA NONA

O RESPONSAVEL se compromete no ambito do Contrato objeto do presente Termo, a
apresentar as EMPRESAS DO BNDES declaraciao individual de adesdo e aceitagdo
das clausulas do Termo de Confidencialidade para Profissionais Terceirizados, de
cada integrante ou participante da equipe que prestar ou vier a prestar 0S Servigos

especificados no Contrato OCS n° /

DE ACORDO,

Rio de Janeiro, de de 20 )

RESPONSAVEL
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MODELO B

TERMO DE CONFIDENCIALIDADE E TRATAMENTO DE
DADOS PESSOAIS PARA PROFISSIONAIS

(identificacdo — Nome e CPF) , doravante designado

simplesmente RESPONSAVEL, compromete-se, por intermédio do presente TERMO
DE CONFIDENCIALIDADE E TRATAMENTO DE DADOS PESSOAIS, a tratar
adequadamente os dados pessoais e a ndo divulgar sem autorizagdo quaisquer
informagdes de propriedade do Banco Nacional de Desenvolvimento Econdmico e
Social - BNDES e de suas Subsidiarias BNDES Participacdes S.A. - BNDESPAR e
Agéncia Especial de Financiamento Industrial S.A. FINAME, doravante simplesmente
designados como EMPRESAS DO SISTEMA BNDES, em conformidade com as

seguintes clausulas e condicdes:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que, em razdo da sua prestacio de servicos as
EMPRESAS DO SISTEMA BNDES — Contrato OCS n° / , celebrado

em / / , estabelece contato com informagdes privadas das

EMPRESAS DO SISTEMA BNDES, que podem e devem ser conceituadas como

segredo de industria ou de negdcio. Estas informagdes devem ser tratadas
confidencialmente sob qualquer condicdo e nao podem ser divulgadas a terceiros nao
autorizados, ai se incluindo os proprios empregados das EMPRESAS DO SISTEMA
BNDES ¢ do RESPONSAVEL, sem a expressa e escrita autoriza¢do do representante

legal signatario do Contrato ora referido.

CLAUSULA SEGUNDA

As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no
ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, ndo sao ou

ndo deveriam ser de conhecimento de terceiros, tais como:
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I. Listagens e documentagcdes com informagdes sigilosas ou confidenciais a que
venha a ter acesso enquanto contratado por empresa que preste servigo as

EMPRESAS DO SISTEMA BNDES;

II. Documentos relativos a estratégias econdmicas, financeiras, de investimentos, de
captacdes de recursos, de marketing, de clientes e respectivas informagoes,

armazenadas sob qualquer forma, inclusive informatizadas;

III. Metodologias e ferramentas de desenvolvimento de produtos e servigos elaborados
pelas EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS
DO SISTEMA BNDES;

IV. Valores e informagdes de natureza operacional, financeira, administrativa, contébil
e juridica;

V. Documentos ¢ informagdes utilizados na execugao dos servigos do contrato OCS n°
/

CLAUSULA TERCEIRA

O RESPONSAVEL reconhece que as referéncias dos incisos I a V da Clausula
Segunda deste Termo sdo meramente exemplificativas, e que outras hipoteses de
confidencialidade que j& existam ou venham a ser como tal definidas no futuro devem

ser mantidas sob sigilo.
Paragrafo Unico

Em caso de duvida acerca da natureza confidencial de determinada informacdo, o
RESPONSAVEL devera manté-la sob sigilo até que venha a ser autorizado
expressamente pelo representante legal das EMPRESAS DO SISTEMA BNDES,
signatario do Contrato OCS n° / , a trata-la diferentemente. Em

hipotese alguma a ausé€ncia de manifestacao expressa das EMPRESAS DO SISTEMA

BNDES podera ser interpretada como liberacdo de qualquer dos compromissos ora

assumidos.
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CLAUSULA QUARTA

O RESPONSAVEL recolhera, ao término do Contrato OCS n° / ,
para imediata devolucdo as EMPRESAS DO SISTEMA BNDES, todo e qualquer

material de propriedade destas, inclusive notas pessoais envolvendo matéria sigilosa a
este relacionada, dados pessoais, registro de documentos de qualquer natureza que
tenham sido criados, usados ou mantidos sob seu controle ou posse, assumindo o
compromisso de ndo utilizar qualquer informacgdo sigilosa ou confidencial e dados
pessoais a que teve acesso enquanto contratado pelas EMPRESAS DO SISTEMA
BNDES.

Paragrafo Unico

O RESPONSAVEL adotara todas as precaugdes ¢ medidas para que as obrigagdes

oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO
SISTEMA BNDES qualquer violagao das regras de sigilo ora estabelecidas que tenha

ocorrido por sua a¢do ou omissao, independentemente da existéncia de dolo.

CLAUSULA SEXTA

O RESPONSAVEL obriga-se a tratar os dados pessoais a que tiver acesso em razdo do

Contrato OCS n° / , com as EMPRESAS DO SISTEMA BNDES

unicamente para as finalidades informadas e/ou autorizadas e se o tratamento
fundamentar-se em uma das situagdes previstas no art. 7° ou 11 da LGPD, observando a

Politica Corporativa de Protecdo de Dados Pessoais do Sistema BNDES (PCPD) e a

Politica Corporativa de Seguranca da Informacdo do Sistema BNDES (PCSI), ambas
das EMPRESAS DO SISTEMA BNDES, bem como o seguinte:

a) Os dados pessoais sensiveis s6 poderdo ser compartilhados com terceiros nas
hipoteses previstas na legislagcao de protegao de dados pessoais, quando houver,
por exemplo, o consentimento especifico do titular de dados pessoais, quando

necessario ao cumprimento de obrigacdo legal ou regulatéria, a execucdo de
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politica publica, ao exercicio regular de direito e para garantia da prevengao a

fraude e da segurancga do titular de dados pessoais.

a.1) Sdo entendidos como dados pessoais sensiveis, nos termos do inciso III do
artigo 7° da LGPD, os dados pessoais sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater
religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado

genético ou biométrico; e

b) O RESPONSAVEL deve comunicar, sem prejuizo de tomar outras medidas
indicadas na PCSI, as EMPRESAS DO SISTEMA BNDES, prontamente, sobre
qualquer incidente com dados pessoais, aos quais teve acesso em razdo da

assinatura deste Termo, inclusive sobre o vazamento de dados pessoais.

CLAUSULA SETIMA

O descumprimento de quaisquer das cldusulas do presente Termo acarretara
responsabilizagdo civil e criminal dos que, comprovadamente, estiverem envolvidos no

descumprimento ou violagao.

CLAUSULA OITAVA

As obrigacdes a que alude este instrumento perdurardo inclusive apos a cessacdo da

prestacdo de servicos objeto do Contrato OCS n° / , € abrangem as

informacdes presentes e futuras.
DE ACORDO,

Rio de Janeiro, de de 20 )

RESPONSAVEL
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